Ministério da Educacao
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS

Anexo 01 ao Termo de Contrato

Termo de Contrato n2 xx/202x
Pregdo Eletrénico SRP n290013/2025
Processo: 23343.002886.2025-15

A
[Nome da Instituicdo/Representante]

[Enderego/Contato]

Assunto: Requisitos técnicos e de seguranca para alocagdo de ativos de terceiros na Instituicdo

Prezados(as) Senhores(as),

Considerando a necessidade de alocacdo de ativos de terceiros nas dependéncias desta Institui¢do, e visando assegurar o
correto funcionamento, bem como a observancia as boas praticas de seguranga da informacgdo, vimos por meio deste oficio
estabelecer os requisitos técnicos e informacdes necessdrias para a devida integracdo dos equipamentos em nosso

ambiente.

1. InformagGes necessarias a serem providas pelo contratado
- Alimentacdo elétrica: informar a necessidade de ponto de energia (voltagem, amperagem e tipo de conector).
- Conectividade de rede: especificar se o ativo sera conectado via cabeamento estruturado (RJ-45) ou por rede wireless.

- Dependéncias adicionais: descrever eventuais requisitos de instalagado fisica (espago, fixagdo etc.), caso existam.
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2. InformacGes obrigatdrias a serem fornecidas pelo terceiro

- Forma de conexdo a Internet: cabeada ou wireless.

- Enderego MAC do ativo: obrigatdrio para registro e controle de acesso a rede.

- Necessidade de IP publico: indicar se o ativo requer IP publico para funcionamento.

- IP publico da outra ponta: endereco IP do servidor ou servico externo com o qual o ativo deva se conectar.

- Portas de comunicacdo utilizadas: detalhar todas as portas TCP/UDP necessarias para a comunicagdo e sincronizacdo do

ativo.

3. Consideragdes de seguranga da informagdo

- Todo ativo devera estar atualizado com as Ultimas correcdes de seguranca recomendadas pelo fabricante.

- E vedada a utilizacdo de credenciais padrio (default); estas devem ser alteradas previamente.

- O trafego de dados sera analisado e controlado por firewall do IFSULDEMINAS, conforme as portas informadas.

- Nao sera permitida a abertura de portas adicionais sem prévia solicitacdo e analise da equipe técnica do IFSULDEMINAS.
- O acesso remoto, se necessario, devera ser realizado utilizando protocolos seguros e criptografados.

- O acesso remoto, citado no item anterior, devera passar pelo crivo e homologac¢do da equipe técnica do IFSULDEMINAS.

4. Responsabilidades

- Do terceiro: fornecer todas as informagGes técnicas descritas neste documento, garantir que o ativo esteja em

conformidade com as normas de segurancga e prestar suporte técnico em caso de falhas.
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- Da Instituicdo: prover os pontos de energia (no tipo de conector, voltagem e amperagem ja existentes no IFSULDEMINAS) e

conectividade (rede cabeada ou wireless), bem como realizar as devidas configuracGes de firewall e controle de acesso,

conforme as informagdes fornecidas pelo terceiro.

Sem mais para o momento, solicitamos a gentileza de retorno com as informacgdes acima, de modo a possibilitar a adequada

preparagdo da infraestrutura e o cumprimento das boas praticas de seguranca.

Atenciosamente,

[Nome do Responsavel]
[Cargo]

[Instituicao]

[Data]



