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Estudo Teécnico Preliminar 77/2025

1. Informacoes Basicas

Numero do processo: 23343.001383.2025-14

2. Descricao da necessidade

2.1 Contratagdo do segundo link de internet, através de um ISP (Internet Service
Provider) com provimento de transito totalmente independente do atual link existente
(RNP), visando garantir que todos os servigos continuem funcionando de maneira
eficiente e ininterrupta.

2.2 Atualmente a Reitoria e os Campi do IFSULDEMINAS sao atendidos com link
dedicado de internet fornecidos por intermediacdo da Rede Nacional de Ensino e
Pesquisa - RNP. Esta, tendo em vista o contrato de gestdo com o Governo Federal,
contrata provedores de internet para atendimento das instituicdes de ensino, as quais
devem direcionar o transito de dados pelos pontos de presenca (PoP) da RNP.

2.3 Ocorre que a qualidade da prestacdo do servico, contratado através da RNP, nao
tem sido adequada e tem causado interrup¢cdes constantes dos servigcos
disponibilizados pela Instituicdo. A despeito do monitoramento feito pela RNP, bem
como o uso dos canais de atendimento disponibilizados as instituicdes, as interrupcdes
dos servicos nao programadas tem ocorrido com certa frequéncia e, em vérias
ocorréncias, por horas seguidas.

2.4 A Reitoria e os Campi tém registradas as interrupc¢des da prestacdo do servico em
controle préprio inicialmente numa planilha a parte (https://docs.google.com
/spreadsheets/d/1sAIEmblrgDgHMRgObZN|5e9JFJicMFfpuyUUr-LUFBE/edit?
gid=0#gid=0) e atualmente no item 1 do Mapa de Riscos (https://docs.google.com
/spreadsheets/d/13]NnrY1sS4Fo0r5vYTLV4AR9bQOAzMAWWzKbYa 9QFMs/edit?

0id=0#qid=0.

3. Area requisitante

Area Requisitante Responsavel
Diretoria de Tecnologia da Informacéo Ramon Gustavo Teodoro Marques da Silva

Coordenadoria de Infraestrutura de Tecnologia da Informagdo  Marcio Feliciano do Prado

NTI Campus Pogos de Caldas Fernando Amantea Ragnoli
NTI Campus Pouso Alegre Davi Ribeiro Militane
NTI Campus Muzambinho Rogério Willian Fernandes Barroso
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4. Necessidades de Negocio

4.1 Expandir, padronizar e inovar a oferta de solugdes e infraestrutura de Tl
objetivando contribuir para a disponibilidade e continuidade dos servicos hospedados
no data center institucional.

5. Necessidades Tecnoldgicas

5.1 Internet, com provimento de transito totalmente independente do atual link existente
(RNP), implementando o acesso em link dedicado de 1 Gbps (Um Gigabit por
segundo) e designacdo de um bloco IPv4, com garantia de uso completo da banda de
forma simétrica (downstream e upstream), em modo Full-Duplex, sem limite de
guantidade de dados trafegados, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, inclusive finais de semana e feriados, com exce¢cdo dos casos
excepcionais de interrup¢cao previstos em lei ou programas com antecedéncia.

5.2 Também objetiva prover o servico de conectividade de internet para as unidades de
Pocos de Caldas, Pouso Alegre e Muzambinho do IFSULDEMINAS , com provimento
de transito totalmente independente do atual link existente (RNP), implementando o
acesso em link dedicado de 500 Mbps (quinhentos megabits por segundo) e IP
dedicado com garantia de uso completo da banda de forma simétrica (downstream e
upstream), em modo Full-Duplex, sem limite de quantidade de dados trafegados,
durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive finais de
semana e feriados, com excecdo dos casos excepcionais de interrupgéo previstos em
lei.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 DA REITORIA

Oportuno registrar que a demanda da Reitoria requer um grau elevado do servigo de
link dedicado de internet, possuindo requisitos mais elaborados, tendo em vista que
disponibiliza varios servigos institucionais como, por exemplo, o Sistema Unificado de
Administracdo Puablica - SUAP, com amplo acesso de suas unidades e comunidades
atendidas.

Nesse sentido, objetivando o transito adequado de informacdes e acesso aos sistemas
institucionais, a Reitoria estd em processo de aquisi¢cdo de bloco IPv4 com status de
ASN (Autonomous System Number) ja tendo submetido pleito junto ao painel Registro.
br.

6.1.1 - Requisitos Gerais

Para garantir que o segundo link de internet atenda a todas as necessidades do
IFSULDEMINAS, a empresa contratada deve atender aos seguintes requisitos gerais:
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* Conectividade: Servico de conectividade dedicado de 1 Gbps (um gigabit por
segundo), simétrico e full-duplex, sem limite de dados trafegados, disponivel 24
/7, com SLA de 99,5% de disponibilidade mensal. A instalacéo devera ser no data
center do institucional do IFSULDEMINAS, localizado no seguinte endereco:
Avenida Vicente Simdes, 1.111, Bairro Nova Pouso Alegre, Pouso Alegre, MG -
CEP: 37553-465;

* Meio de transmisséo: optico;

* Designacédo de dois Blocos IPv4: a CONTRATADA devera designar ao enlace um
bloco IPv4 publico (roteavel globalmente) de mascara minima /27, que sera

roteado por um bloco /30 cujo primeiro endereco IP sera pertencente ao roteador
da CONTRADATA e o segundo endereco |IP o gateway da CONTRATANTE que
respondera ao bloco /27;

* A exigéncia de um bloco IPv4 /27 n&o pode ser alterada, pois segue 0S requisitos
estabelecidos pela Politica de Roteamento BGP da RNP (versdo 7.0). Conforme
detalhado no topico 4.2 desse documento, prefixos anunciados em uma sessao
académica devem ter, no minimo, o tamanho /27 para |IPv4;

e Caso seja utilizado um bloco menor, a RNP filtrard o prefixo, impedindo o
roteamento adequado tanto pela conexdo da operadora guanto pela RNP. Assim,
a _exigéncia do /27 é essencial para garantir a correta operacdo do sistema
autonomo do IFSULDEMINAS;

¢ Exclusividade: Canal de comunicacéo exclusivo desde o data center da Reitoria
até o backbone da CONTRATADA, sem compartilhamento com outros clientes;

* Meios de Transmisséo: Meios exclusivos de transmisséo e portas de acesso sem
compartilhamento com terceiros para a prestacdo dos servigcos do backbone da
contratada até o data center da Reitoria do IFSULDEMINAS;

* Provedor: A CONTRATADA deve ser um ISP de Sistema Autdénomo (AS) com
ASN préprio e participar diretamente, como Tier-1, de pelo menos um ponto de
troca de trafego (IXs/PTTs) e como Tier-2 como pelo menos um outro ponto de
troca de trafego. Para comprovacdo de interconexdo entre IX/PTT e para efeitos
de habilitacdo técnica, a contratada devera apresentar o seu “Projeto do
backbone”;

* Protocolos: Suporte completo ao protocolo TCP/IP, sem traffic shaping ou
limitacdes de franquia de trafego;

* Conexao Internacional e Nacional: Conexdo com backbones internacionais de
pelo menos 1 Gbps e nacionais de pelo menos 10 Gbps;

* Rotas Alternativas: Backbone com rotas alternativas para garantir a continuidade
do servico em caso de falhas;

e Ativos: Todos os equipamentos e circuitos de comunicacdo fornecidos pela
CONTRATADA, nas suas condicbes de fabricacdo, operacdo, manutencao,
configuracdo, funcionamento, alimentacdo e instalacdo, deverao obedecer
rigorosamente as normas e recomendacdes em vigor, elaboradas por 6rgaos
oficiais competentes ou entidades autbnomas reconhecidas na area — ABNT
(Associacao Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de
Telecomunicacdes), e entidades de padrbes reconhecidas internacionalmente —
ITU-T  (International Telecommunication Union), ISO (International
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Standardization Organization), IEEE (Institute of Electrical and Electronics
Engineers), EIA/TIA (Electronics Industry Alliance and Telecommunication
Industry Association);

Configuracdes de horario: A rede da CONTRATADA devera estar com a hora de
seus elementos de rede ajustados com o reldgio do ON (Observatorio Nacional) e
sincronizados através do protocolo NTP (Network Time Protocol) — RFC1305 ou
do protocolo SNTP (Simple Network Time Protocol) versao 4 — RFC2030.

6.1.2 - Equipamentos de Comunicacé&o de Dados

O roteador de propriedade da CONTRATADA devera ser dimensionado, fornecido,
instalado no data center da Reitoria do IFSULDEMINAS, configurado, mantido,
gerenciado e operado pela CONTRATADA e devera ser garantido o desempenho e os
niveis de servi¢os contratados.

O roteador CPE (Customer Provided Equipment) a ser disponibilizado pela
CONTRATADA devera atender, no minimo, 0s seguintes requisitos:

Possuir, pelo menos, 04 (quatro) interfaces Gigabit Ethernet (LAN) -
Especificacdo 1000BASE-T, RJ-45, para conexdo com a rede local da
CONTRATANTE;

Suporte a, no minimo, 20 (vinte) enderecos MAC (Media Access Control);
Suportar pacotes IP com MTU (Maximum Transmission Unit) configuravel,
Suportar protocolos de roteamento dinamico (BGP, OSPF, RIP/RIP2) e rotas
estaticas;

Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem
e de destino, portas UDP/TCP de origem e destino);

Suportar QoS através do gerenciamento de filas com base em classes de trafego;
Suportar classificacdo de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, MAC e servico), em cada interface fisica e
l6gica (subinterface);

Suportar mecanismos de escalonamento de filas que permitam a reserva de
largura de banda minima para cada fila;

Suportar mecanismos para descarte preventivo de pacotes;

Suportar capacidade de gerenciamento através de SNMP (versfes 1, 2 e 3);
Suportar MIB-1l e RMON;

Suportar protocolo NTP ou SNTP verséo 4;

Serem fornecidos com todos os componentes, médulos e acessoOrios necessarios
ao seu perfeito funcionamento.

O roteador CPE devera possuir o protocolo SNMP habilitado e disponibilizar a
CONTRATANTE acesso de leitura as informacfes (MIBs), além de permitir a
configuracdo de traps. Também deverd ser permitido, via conexdo segura
(protocolo SSH), acesso de leitura a configuracdo do roteador CPE, através de
usuério e senha especifico, bem como deve estar habilitado comando para obter
as informac0des de rotas, parametros de QoS e a versao do sistema operacional,
O roteador CPE deve ser dimensionado para operar com carga maxima de 70%
para a CPU e memdria mesmo quando utilizando a capacidade total da banda,;
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* A configuragdo logica do roteador CPE a ser feita na ativagdo do servico,
inclusive requisitos de seguranca, sera definida pela CONTRATADA com a
aprovacdo da CONTRATANTE, da qual também ter4 acesso administrativo ao
respectivo equipamento;

e A versdo inicial do sistema operacional dos roteadores devera ser a mais atual
disponivel, quando da assinatura do contrato. A atualizacdo do sistema
operacional do roteador CPE deverad ser efetivada sempre que houver
langamento de novas versdes que agreguem melhorias ou corre¢des ao servigco
prestado. Todas as atualizacBes e correcbes (patches) de softwares, necessarias
para o cumprimento dos requisitos exigidos neste estudo técnico, deverdo ser
realizadas sem onus adicionais para 0o CONTRATANTE.

Os demais equipamentos necessarios para implementar os servicos de comunicacao
de dados deverao ser disponibilizados pela CONTRATADA inclusive aqueles a serem
instalados no site da contratante. Neste caso 0s equipamentos serdo acomodados em
rack 19 polegadas estando pronta e disponivel toda a infraestrutura. Cabe a
contratada verificar se é o caso de proceder vistoria.

Os equipamentos da CONTRATADA a serem alocados no data center da Reitoria do
IFSULDEMINAS serdo cedidos sob o regime de comodato e sem custos adicionais
para a contratante. A CONTRATADA devera etiquetar os equipamentos ndo devendo
utilizar equipamentos de terceiros. Todos os equipamentos devem ser alimentados
com corrente alternada em 110 V/220 V.

Para efeitos de habilitagdo técnica a CONTRATADA devera apresentar uma lista
detalhada de todos os equipamentos que serdo agregados “in loco”, no data center da
CONTRATANTE, necessarios para a implementacgéo do projeto.

6.1.3 - Requisitos de Seguranca
Deverao ser atendidos os seguintes requisitos de seguranca:

e A CONTRATADA devera manter o controle da seguranca fisica e légica de seus
ambientes de rede, estabelecendo as politicas de seguranca a serem aplicadas
aos servicos de telecomunicagcfes contratados, como exemplos a seguir, mas
nédo atendo-se somente a estes:

o Firewall: Implementacdo de regras para permitir trafego apenas nas portas
e protocolos necessarios.
= O CPE a ser fornecido pela CONTRATADA devera possuir
capacidade de implementacédo de regras de firewall exclusivamente
para aplicacdo de filtros de pacotes, operando até a camada 4 do
modelo OSI. Isso inclui controle de trafego baseado em IP de origem
/destino, portas e protocolos, sem funcionalidades avancadas como
inspecdo profunda de pacotes (DPI) ou analise de trafego em tempo
real.
o Monitoramento: Implementacéo de ferramentas de monitoramento e analise
de logs para detectar e responder a incidentes de seguranca.
o Backup e Recuperacado: Estratégias de backup regulares e planos de
recuperacao de desastres.
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o Atualizacdes e Patches: Aplicacdo regular de atualizacdes e patches de
seguranca para todos os sistemas.

* Pela natureza corporativa da atividade do CONTRATANTE, o servico, objeto da
presente licitacdo, devera propiciar seguranca fisica dos dados. Entende-se por
seguranca fisica a protecao contra 0 acesso ndo autorizado ao link e dispositivos
do provedor responsaveis pelo transporte e encaminhamento dos dados. Para
efeitos de habilitacdo técnica em processo licitatorio, a contratada devera
apresentar declaracéo de que dispde de seguranca fisica em sua infraestrutura,;

e A CONTRATADA devera manter em seus quadros técnico(s) especialista(s), ou
ter contrato com técnico(s) especialista(s), em seguranca e prover Servicos
especificos de prevencdo e reacdo a incidentes de Seguranca da Informacdo.
Esses servicos serdo acionados pela equipe técnica do IFSULDEMINAS atraveés
de canal especifico da contratada disponivel 24 horas por dia, inclusive finais de
semana e feriados;

* Para efeitos de homologacao, a contratada devera apresentar declaracado de que
mantém em seus quadros técnico(s) especializados em seguranca(s) de
tecnologia da informacdo, ou ter contrato com técnico(s) especialista(s), bem
como informando o canal exclusivo para tratamento de incidentes de seguranca,

e A CONTRATADA devera aplicar, em comum acordo com a CONTRATANTE, no
seu roteador e ou em outros equipamentos de suas redes, exclusivos para
prestacdo do servico contratado, implementacdes de seguranca tais como:
controle de acesso, autenticacao, listas de acesso, filtro de pacotes, filtro de
portas e registro de ocorréncias (log);

* A equipe técnica do IFSULDEMINAS poder4a, em caso de um eventual ataque
distribuido de negacao de servico (DDOS), solicitar a configuracao de filtros de
trafego baseados no IP de origem e/ou IP de destino e porta do protocolo
(camada 4 do modelo OSI), no roteador do backbone da CONTRATADA que esta
diretamente conectado ao roteador CPE instalado no data center da Reitoria do
IFSULDEMINAS ou em outros que tornem mais eficiente a mitigacdo do ataque;

* A mitigacdo de ataques de negacdo de servi¢o distribuidos (DDoS) devera ser
realizada na infraestrutura da CONTRATADA, antes do trafego atingir o link da
instituicdo, garantindo que apenas pacotes legitimos sejam encaminhados ao
IFSULDEMINAS. A capacidade minima de mitigacdo deve ser de 1 Gbps,
correspondente a largura de banda contratada, para evitar saturacdo do enlace
devido a ataques volumétricos;

* A mitigacdo Anti-DDoS deve ser realizada na camada de backbone da
CONTRATADA, por meio de técnicas como:

o Deteccédo de trafego andmalo em tempo real e resposta automatizada para
bloqueio de padrdes de ataque conhecidos.

o Filtragem baseada em IPs de origem e destino, portas e protocolos
(camada 4 do modelo OSI), permitindo que trafego legitimo continue fluindo
enquanto bloqueia requisicdes maliciosas.

o Rate limiting e scrubbing center, assegurando que picos de trafego néo
impactem a conectividade da instituicéo.

o Integracdo com servicos de mitigacdo de DDoS especializados, caso
disponivel na infraestrutura da CONTRATADA.
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A CONTRATADA devera aplicar e manter atualizados os patches de seguranca
nos seus roteadores ou em outros equipamentos de suas redes, exclusivos para
prestacao de servicos a CONTRATANTE;

A CONTRATADA devera se comprometer a manter todas as condi¢cdes que
garantam o sigilo das informacdes em custodia do IFSULDEMINAS, bem como
zelar pelos principios que regem a segurancga da informacéo: a confidencialidade,
integridade e disponibilidade; sendo responséavel por qualquer evento que viole
algum destes principios ou condi¢cdes decorrente da prestacdo de seus servicgos.
A contratada devera assinar termo de compromisso e sigilo da informacéo para
efeitos de homologacao de sua proposta;

Para efeitos de homologacdo da proposta, a contratada devera apresentar
declaracdo de que possui e indicar o encarregado pela protecdo de dados nos
termos do Art. 41 da Lei Federal 13.709/2018 ( Lei Geral de Protecdo de Dados
Pessoais (LGPD));

A contratada devera comunicar de forma imediata o IFSULDEMINAS sempre que
um ataque de negacéo de servico for detectado.

6.1.4 - CondicBes para uso e propagacao de rotas do Autonomous System (AS) a
Internet

Deverdo ser atendidos 0s seguintes requisitos para uso e propagacao de rotas do
Autonomous System (AS) a Internet:

A CONTRATADA devera prover transito e rotas, tanto para o protocolo IPv4
guanto para o IPv6. A CONTRATADA devera estabelecer sessées BGP com o
IFSULDEMINAS (uma ou duas sessdes, a critério do CONTRATANTE) e divulgar
0 seu ASN (Numero de Sistema Autbnomo) e publicar/anunciar os prefixos na
tabela de roteamento global, em IPv4 e IPv6, através de todos os fornecedores
nacionais e internacionais da CONTRATADA. Eventuais filtragens nestes
anuncios poderdo ser implementadas sob demanda do IFSULDEMINAS ou por
sugestdo da CONTRATADA, desde que com o consentimento do
IFSULDEMINAS;

A CONTRATADA deveréa configurar o protocolo BGP, em IPv4 e IPv6 para a
divulgacdo dos enderecos do IFSULDEMINAS na tabela de roteamento global.
Essa caracteristica é obrigatdria para o recebimento definitivo dos servicos de
instalacéo do link;

O link devera trabalhar em paralelo (redundancia) com o link que a
CONTRATANTE ja possui. Sendo uma rota alternativa para esse link, tanto no
trafego de entrada como de saida. Este link primario é fornecido pela RNP (Rede
Nacional de Pesquisa). Os enderecos a serem divulgados sdo os enderecos ja
alocados no link primario da RNP de forma complementar aos enderecos que
serdo citados nos itens a seguir;

Os servicos de comunicacéo e conectividade fornecidos devem estar alinhados
com as diretrizes e normas de roteamento dindmico da Rede Nacional de Ensino
e Pesquisa (RNP), aos quais encontram-se registrados no link a seguir:
https://plataforma.rnp.br/arquivos/documents/Politica-BGP_v7.0.pdf;

A CONTRATADA deve garantir que todas as conexdes e implementacdes
estejam conforme os padrbes estabelecidos pela RNP para assegurar a
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compatibilidade e integridade das operacbes na rede. Além disso, é
responsabilidade da CONTRATADA manter a conformidade com as atualizacdes
e alteracdes nas politicas da RNP ao longo do periodo de contrato.

* Ao implantar o seu sistema auténomo, o IFSULDEMINAS passara a utilizar as
suas proprias faixas de enderecamentos IPv4 e IPv6, cabendo a CONTRATADA
realizar todas as adequacdes técnicas necessarias para o correto funcionamento;

* A CONTRATADA devera configurar em sua infraestrutura de backbone
mecanismos para identificar e evitar que o acesso (link Internet) do
IFSULDEMINAS se torne um ponto de transito ou troca de trafego entre
provedores de Internet mundiais;

* O roteador CPE instalado no data center da Reitoria do IFSULDEMINAS deveréa
fazer anuncio apenas das rotas geradas localmente pelo IFSULDEMINAS,
incluindo os blocos de IPs existentes, designados pela RNP, evitando anuncios
de demais rotas através do BGP a fim de evitar tornar-se um ponto de troca de
trafego ou transito entre provedores mundiais;

e A CONTRATADA devera dimensionar 0s recursos e equipamentos necessarios
para recebimento do trafego da Internet, assim como troca de informacfes das
tabelas de roteamento a rede do IFSULDEMINAS de forma a evitar a degradacao
do servico Internet por elevado consumo de processamento ou memoria do
equipamento roteador;

¢ Os servigcos contratados devem fornecer suporte integral aos protocolos BGP,
IPv4 e IPv6 para implantacdo do sistema autdnomo do IFSULDEMINAS;

* A CONTRATADA devera implementar, caso solicitado pelo IFSULDEMINAS,
toda a configuracdo relacionada ao protocolo de roteamento BGP, politicas de
entrada e saida, filtros para aplicacdo de engenharia de trafego, incluindo
estabelecimento de vizinhanca (sessdao BGP) para o referido protocolo com a
propria CONTRATADA e também com o link que a CONTRATANTE ja possuli;

* Por padrdo, a CONTRATADA devera fornecer uma rota padréao (default) e rotas
através de BGP parcial (rotas da CONTRATADA e dos seus clientes diretamente
conectados) para o IFSULDEMINAS; Caso haja solicitacdo da CONTRATANTE,
a CONTRATADA devera repassar as informacdes da tabela de roteamento global
(BGP full table) de todos os enderegos IP registrados mundialmente pelas
autoridades internacionais: LACNIC, AFRINIC, APNIC, ARIN e RIPE;

e O IFSULDEMINAS sera responsavel por comunicar a CONTRATADA seu
namero de AS e as respectivas faixas de enderecamento IP;

* A CONTRATADA devera fornecer a relacdo das suas communities BGP, que
poderdo ser utilizadas pelo IFSULDEMINAS, através de comunicagcdo por
documento oficial ou e-mail;

e O servico de configuracdo e suporte do protocolo BGP devera estar
integralmente incluido no valor global do contrato, sem custos adicionais. Isso
abrange:

o A configuracdo inicial da sessdo BGP entre o IFSULDEMINAS, a
CONTRATADA e a RNP incluird a definicdo das politicas de entrada e
saida, aplicacdo de filtros e ajustes necessarios para garantir a correta
integracdo com a infraestrutura da RNP, conforme os requisitos técnicos
estabelecidos.
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©o Manutencdo e suporte técnico para ajustes na configuracdo do BGP ao
longo da vigéncia do contrato.

Para garantir a previsibilidade operacional e evitar custos adicionais inesperados,
0 numero maximo de solicitacbes de alteracdes na configuracdo do BGP sera
limitado a 6 por ano. Essas alteracbes poderdo incluir ajustes em filtros de
roteamento, modificacdo de politicas de engenharia de trafego e reconfiguracéo
de vizinhancas BGP.
Caso haja necessidade de alteracbes adicionais além desse limite, a
CONTRATANTE e a CONTRATADA poderdo negociar condi¢cdes especificas
conforme a demanda.

6.1.5 - CondigOes de Redundéancia e disponibilidade

Deverao ser atendidos os seguintes requisitos de redundancia e disponibilidade:

Como o servico ira operar em contingéncia ativa, o link devera ser fornecido por
meios fisicos (conexao via fibra éptica) totalmente distintos ao ja existente e a
partir do ponto de entrada comum no site da contratante, de modo a minimizar as
probabilidades de indisponibilidade de acesso a Internet em caso de falha da
operadora e/ou acidentes. A contratada devera verificar se € o caso de proceder
com vistoria,;

O trajeto do link atual, ja instalado na CONTRATANTE, ou de quando da
execucao do objeto desta contratacdo serdo apontados quando da emissao da(s)
ordem(ns) de Servigo(s). Serdo indicados o(s) trajeto(s) de ultima milha,
backbone da(s) atual(is) contratadas a época da execucdo do objeto desta
contratacdo e da RNP;

Para efeitos de habilitacdo técnica em processo licitatorio, a CONTRATADA
devera apresentar declaracéo de que utilizard meios fisicos distintos do(s) trajeto
(s) de ultima milha, dos backbone da(s) atual(is) contratadas a época da
execucao do objeto desta contratacéo e da RNP;

Na ativacdo do objeto e em eventuais prorrogacdoes, a CONTRATADA devera
comprovar que a infraestrutura de acesso a Internet, nos meios fisicos propostos
para atendimento deste CONTRATO, é totalmente distinta daquela utilizada pela
RNP (PoP-MG) para o atendimento do link atual ja instalado na CONTRATANTE;
O backbone da CONTRATADA deve possuir diretamente conexao com nho
minimo dois sistemas auténomos (Autonomous Systems ou AS) nacionais, sendo
gue a soma das bandas de passagem entre o backbone da contratada e cada um
dos sistemas autdbnomos nacionais deve ser de, no minimo, 10 Gbps (Um
Gigabit por segundo);

Os backbones da CONTRATADA devem possuir diretamente, ou indiretamente
por meio de apenas um sistema autbnomo nacional (salto Unico), conexdo com
ao menos um sistema autdénomo internacional, sendo que: a soma das bandas de
passagem entre o backbone da contratada e o sistema autbnomo internacional
deve ser de, no minimo, 1 Gbps (Um Gigabit por segundo);

As condicbes acima definidas deverdo ser mantidas durante toda vigéncia do
contrato.

6.1.6 - Condicdes de Balanceamento
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Deverdo ser atendidos os seguintes requisitos de balanceamento de trafego:

* Este servico caracteriza-se pelo balanceamento de trafego entre as
CONTRATADA e o link da RNP PoP-MG, a fim de atender a alta disponibilidade,
velocidade e confiabilidade de acesso aos servicos da CONTRATANTE
disponibilizados a Internet;

* O respectivo balanceamento de trafego mencionado refere-se a engenharia de
trafego via BGP, ou seja, serd implementado por meio das configuracbes BGP
solicitadas pela CONTRATANTE, conforme especificado no contrato. Isso inclui a
aplicacao de ajustes nos parametros de protocolo de roteamento, policiamento de
trafego, e a redistribuicdo de rotas entre os links da CONTRATADA e a RNP,
visando garantir a alta disponibilidade e otimizacdo do trafego de entrada, de
acordo com a necessidade de balanceamento entre as rotas disponiveis.

e A operadora vencedora do processo licitatorio devera dispor de recursos
necessarios em seus roteadores para prover o servico de balanceamento de
trafego de entrada. Ademais, devera dar suporte para implantacdo do servigo de
balanceamento de trafego do AS entre as operadoras (CONTRATADA e RNP
PoP-MG) e 0 ASN do IFSULDEMINAS;

* O IFSULDEMINAS podera solicitar a CONTRATADA que sejam aplicados em
seus CPEs configuracbes especificas ao balanceamento de trafego,
caracterizados por ajustes de parametros de protocolo de roteamento,
policiamento de trafego e pesos na interface, com intuito de filtrar e balancear o
roteamento de entrada entre as faixa especificas de dominios da Internet que
apresentem sempre uma rota de acesso com menor métrica a rede da
CONTRATANTE.

6.1.7 - Da execucdo do projeto

A contratante estd em processo de aquisicdo de bloco IPv4 com status de ASN
(Autonomous System Number) ja tendo submetido pleito junto ao painel Registro.br.
Todavia, o bloco IPv4 sera disponibilizado a partir de estoque de enderecos
*RECUPERADOS ou DEVOLVIDOS* e que sao alocados mediante disponibilidade no
estoque e na ordem da fila de aprovacdes, tornando o processo muito moroso. Sendo
assim, o processo de entrega do servico sera dividido em duas fases distintas,
considerando a obtencdo dos blocos IP e o status do ASN conforme pleito junto ao
Registro.br.

6.1.7.1 - Fase 1: Designacéao e Configuracao Inicial dos Blocos IPv4

Nesta fase, a CONTRATADA deveréa designar um bloco IPv4 com méascara minima de
/27 a CONTRATANTE, enquanto o bloco IPv4 definitivo do Registro.br ndo for
disponibilizado. Este bloco deverd ser configurado em ambos os circuitos de
transmissdo (da CONTRATADA e da RNP), utilizando o protocolo BGP para garantir a
redundéancia e o balanceamento do trafego.

Além disso, o bloco IPv4 fornecido pela RNP a CONTRATANTE também devera ter
transito assegurado pela infraestrutura da CONTRATADA, garantindo conectividade
plena durante este periodo inicial.
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Atividades principais desta fase:

e Configuracdo da infraestrutura fisica e légica, realizando a implementacao de
todos os equipamentos e ajustes necessarios;

* Designacéao de blocos IPv4 /30 e /27 pela CONTRATADA;

* Configuragdo de BGP para transito nos dois circuitos;

* Testes iniciais de conectividade, seguranca e performance do bloco designado;

* Implementacdo de Requisitos de seguranca que forem necessarios, como
politicas de firewall, NAT e roteamento com BGP, de forma a garantir
redundancia e alta disponibilidade;

¢ Integracdo do bloco da RNP para transito via CONTRATADA,

* Testes finais de conectividade, seguranca e performance;

* Homologacéo e aprovacéo da solucdo da primeira fase contratada.

6.1.7.2 - Fase 2: Integracao Final com Bloco IPv4 ASN

Apbs a aprovacdo e liberacdo do bloco IPv4 pelo Registro.br, que estd sujeito a
disponibilidade de enderecos recuperados ou devolvidos, a CONTRATADA devera
realizar a substituicdo do bloco IPv4 /27 que foi designado na primeira fase, pelo
definitivo, pertencente ao ASN da CONTRATANTE. Nessa fase, serdo ajustadas as
rotas BGP e politicas de roteamento para garantir o transito adequado do bloco final da
CONTRATANTE tanto nos circuitos da CONTRATADA quanto da RNP, mantendo a
alta disponibilidade e a redundancia de rede.

Atividades principais desta fase:

Substituicdo do bloco IPv4 /27 da CONTRATADA pelo definitivo alocado pelo
Registro.br;

Ajustes de configuragéo de BGP e roteamento;

Testes de funcionalidade e validagcéo do transito adequado nos dois circuitos.
Homologacgao e aprovacao da solugéo da segunda fase contratada.

A implementacdo da fase 2 ndo poderd acarretar custos adicionais para a
contratante.

6.1.8 - Da qualificagdo da contratada

A contratada devera atender e comprovar 0os seguintes requisitos de qualificacao
técnica:

e Deve ser um Sistema Autdbnomo (AS) com ASN préprio e participar de pelo
menos dois pontos de troca de trafego (IXs/PTT), sendo que em pelo menos um
deles deve ser categorizado como Peering Tier-1,;

* Deve dispor de conexdo Internacional e Nacional: conexdo com backbones
internacionais de pelo menos 1 Gbps e nacionais de pelo menos 10 Gbps. Para
comprovacao de interconexdo entre IX/PTT e para efeitos de habilitacdo técnica,
a contratada devera apresentar o seu “Projeto do backbone”;

* Deve possuir rotas Alternativas: Backbone com rotas alternativas para garantir a
continuidade do servigco em caso de falhas;
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e Devera apresentar declaracdo de que dispbe de seguranca fisica em sua
infraestrutura;

* Devera apresentar declaracdo de que observara rota distinta do link j& instalado.

* Para efeitos de habilitacdo técnica a CONTRATADA devera apresentar uma lista
detalhada de todos os equipamentos que serdao agregados “in loco”, no data
center da CONTRATANTE, necessarios para a implementacao do projeto.

6.1.9 - Da homologacao da contratada

A contratada devera atender e comprovar 0s seguintes requisitos para a homologacao
de sua proposta:

e A contratada devera apresentar declaracdo de que mantém em seus quadros
técnicos especializados em seguranca de tecnologia da informacdo, ou ter
contrato com técnico(s) especialista(s), bem como informando o canal exclusivo
para tratamento de incidentes de seguranca,

e A contratada devera assinar termo de compromisso e sigilo da informacéo para
efeitos de homologacao de sua proposta;

e A contratada devera apresentar declaragcdo de que possui e indicar o
encarregado pela protecédo de dados nos termos do Art. 41 da Lei Federal 13.709
/2018 ( Lei Geral de Protecdo de Dados Pessoais (LGPD);

6.1.10 - Da reunido inicial para a execucao do objeto

Dada a amplitude dos requisitos técnicos devera ser prevista no termo de referéncia a
realizacdo da reunido inicial para execucdo do contrato, relacionando os parametros
minimos a serem abordados e objeto de apresentacdo de plano de trabalho.

6.1.11 - Do nivel de servi¢o acordado
A CONTRATADA devera observar:

* O servico devera ser prestado em regime 24x7, inclusive finais de semana e
feriados;

e Servico de conectividade dedicado de 1 Gbps (um gigabit por segundo), simétrico
e full-duplex, sem limite de dados trafegados, disponivel 24/7, com SLA de 99,5%
de disponibilidade mensal;

* Taxa de perda de pacotes deve ser no maximo 0,5%;

e Vazao (throughput) média entre 95%, no minimo, e 100% da capacidade nominal
do circuito;

* Retardo de ida e volta (round trip delay) para transmissédo de dados devera estar
limitado a 50 ms (cinquenta milissegundos);

* Os parametros requeridos (conectividade, taxa de perda, vazao e retardo de ida e
volta) serdo avaliados e comprovados no ato da instalacdo do circuito, quando o
mesmo devera exibir a qualidade solicitada por meio de relatorio técnico gerado
pela CONTRATADA, e também podera ser solicitado pela CONTRATANTE a
gualquer momento durante a vigéncia do contrato;

* Devera dispor de atendimento especializado no tratamento de incidente em
regime 24x7, inclusive finais de semana e feriados;
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e Devera dispor de atendimento para questdes técnicas e administrativas em
regime comercial, 8 horas ao dia, de segunda a sexta-feira.
e Se comprometer a fornecer suporte técnico para a resolucdo de problemas
dentro dos seguintes prazos:
o Resposta Inicial: O tempo de resposta inicial para chamados criticos é de
até 1 hora, e para chamados nao criticos é de até 4 horas.
o Tempo de Resolucédo: O tempo de resolucao para problemas criticos deve
ser de até 24 horas e para problemas nao criticos, até 72 horas.

Suporte 24/7: O suporte estara disponivel 24 horas por dia, 7 dias por semana.
6.2 DOS CAMPI POCOS DE CALDAS, POUSO ALEGRE E MUZAMBINHO
6.2.1 - Requisitos Gerais

Para garantir que o segundo link de internet atenda a todas as necessidades do
IFSULDEMINAS, a empresa contratada deve atender aos seguintes requisitos gerais:

* Conectividade: Servico de conectividade dedicado de 500 Mbps (quinhentos
megabits por segundo) , simétrico e full-duplex, sem limite de dados trafegados,
disponivel 24/7, com SLA de 99,5% de disponibilidade mensal;

* Meio de transmisséo 6ptico;

A instalacdo deverd ser feita nos datacenter das unidades de Pocos de Caldas, Pouso
Alegre e Muzambinho conforme segue:

e Campus Pocos de Caldas: Av. Dirce Pereira Rosa, n° 300, Jardim Esperanca -
Pocos de Caldas - MG - 37713-100;

e Campus Pouso Alegre: Av. Maria da Conceicdo Santos n°® 900, Parque Real -
Pouso Alegre - MG - 37560-260;

e Campus Muzambinho: Estrada de Muzambinho, km 35 - Bairro Morro Preto
- CEP: 37890-000;

IP dedicado e roteavel na internet;

Exclusividade: Canal de comunicacao exclusivo desde o data center das unidades até
0 backbone da CONTRATADA, sem compartilhamento com outros clientes;

Com provimento de transito totalmente independente do atual link existente (RNP) ao
nivel de backbone da contratada;

Meios de Transmissdo: Meios exclusivos de transmissdo e portas de acesso sem
compartilhamento com terceiros para a prestacdo dos servicos do backbone da
contratada até o data center do campus Pocos de Caldas do IFSULDEMINAS;

Provedor: A CONTRATADA deve ser um ISP de Sistema Autdbnomo (AS) com ASN
préprio;

Protocolos: Suporte completo ao protocolo TCP/IP, sem traffic shaping ou limitagdes de
franquia de trafego;
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Conexao Internacional e Nacional: Conexdo com backbones internacionais de pelo
menos 1 Gbps e nacionais de pelo menos 10 Ghps;

Rotas Alternativas: Backbone com rotas alternativas para garantir a continuidade do
servico em caso de falhas no backbone da RNP;

Ativos: Todos o0s equipamentos e circuitos de comunicacado fornecidos pela
CONTRATADA, nas suas condicdbes de fabricacdo, operacdo, manutencéo,
configuracdo, funcionamento, alimentacdo e instalacdo, deverdo obedecer
rigorosamente as normas e recomendacdes em vigor, elaboradas por 6rgdos oficiais
competentes ou entidades autdbnomas reconhecidas na area — ABNT (Associacao
Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicacdes), e
entidades de padrdes reconhecidas internacionalmente — ITU-T (International
Telecommunication Union), ISO (International Standardization Organization), IEEE
(Institute of Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance
and Telecommunication Industry Association);

Configuracoes de horario: A rede da CONTRATADA devera estar com a hora de seus
elementos de rede ajustados com o relégio do ON (Observatorio Nacional) e
sincronizados através do protocolo NTP (Network Time Protocol) — RFC5905 ou do
protocolo SNTP (Simple Network Time Protocol) verséo 4 — RFC2030.

6.2.2 - Equipamentos de Comunicagéo de Dados

O roteador de propriedade da CONTRATADA devera ser dimensionado, fornecido,
instalado no data center do campi do IFSULDEMINAS, configurado, mantido,
gerenciado e operado pela CONTRATADA e devera ser garantido o desempenho e os
niveis de servi¢os contratados. S6 serdo aceitos roteadores do tipo rack.

O roteador CPE ( Customer Provided Equipment) a ser disponibilizado pela
CONTRATADA devera atender, no minimo, 0s seguintes requisitos:

* Possuir, pelo menos, 02 (dois) interfaces Gigabit Ethernet (LAN) — Especificagao
1000BASE-T, RJ-45, para conexado com a rede local da CONTRATANTE;

e Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem
e de destino, portas UDP/TCP de origem e destino);

e Suportar classificacdo de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, MAC e servico), em cada interface fisica e
l6gica (subinterface);

e Suportar capacidade de gerenciamento através de SNMP (versdes 2 e 3);

e Suportar MIB-11 e RMON;

e Suportar protocolo NTP ou SNTP verséo 4;

e Serem fornecidos com todos os componentes, médulos e acessorios necessarios
ao seu perfeito funcionamento.

* O roteador CPE devera possuir o protocolo SNMP habilitado e disponibilizar a
CONTRATANTE acesso de leitura as informacdes (MIBs), além de permitir a
configuracdo de traps. Também deverd ser permitido, via conexdo segura
(protocolo SSH), acesso de leitura a configuracdo do roteador CPE, através de
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usuario e senha especifico, bem como deve estar habilitado comando para obter
as informacdes de rotas e a versdo do sistema operacional;

* O roteador CPE deve ser dimensionado para operar com carga maxima de 70%
para a CPU e memoria mesmo quando utilizando a capacidade total da banda;

e A configuracdo légica do roteador CPE a ser feita na ativacdo do servico,
inclusive requisitos de seguranca, sera definida pela CONTRATADA com a
aprovacdo da CONTRATANTE, da qual também tera acesso administrativo ao
respectivo equipamento;

e A versao inicial do sistema operacional dos roteadores devera ser a mais atual
disponivel, quando da assinatura do contrato. A atualizacdo do sistema
operacional do roteador CPE dever4 ser efetivada sempre que houver
lancamento de novas versdes que agreguem melhorias ou correcdes ao servico
prestado. Todas as atualizacdes e correcdes (patches) de softwares, necessarias
para o cumprimento dos requisitos exigidos neste Termo de Referéncia, deverao
ser realizadas sem 6nus adicionais para o CONTRATANTE.

Os demais equipamentos necessarios para implementar os servicos de comunicagao
de dados deveréo ser disponibilizados pela CONTRATADA inclusive aqueles a serem
instalados no site da contratada. Neste caso 0s equipamentos serdo acomodados em
rack 19 polegadas, portanto o equipamento deve ser compativel para montagem em
racks, estando pronta e disponivel toda a infraestrutura. Cabe a contratada verificar se
€ 0 caso de proceder a vistoria.

Os equipamentos da CONTRATADA a serem alocados no data center dos Campi do
IFSULDEMINAS serdo cedidos sob o regime de comodato e sem custos adicionais
para a contratante.

Para efeitos de habilitacdo a CONTRATADA devera apresentar uma lista detalhada de
todos o0s equipamentos que serdo agregados “in loco”, no data center da
CONTRATANTE, necessarios para a implementacéo do projeto.

6.2.3 - Requisitos de Seguranca
Deverao ser atendidos os seguintes requisitos de segurancga:

A CONTRATADA devera manter o controle da seguranca fisica e logica de seus
ambientes de rede, estabelecendo as politicas de seguranca a serem aplicadas aos
servigcos de telecomunicacdes contratados, como exemplos a seguir, mas nao atendo-
se somente a estes:

* Firewall: Implementacdo de regras para permitir trdfego apenas nas portas e
protocolos necessarios.

e Segmentacdo de Rede: Criacdo de VLANs para separar diferentes tipos de
trafego (e.g., VLAN para administracdo e VLAN para usuarios).

* Controle de Acesso: Uso de sistemas de controle de acesso baseados em regras
e autenticacao multi-fator.

* Monitoramento: Implementacdo de ferramentas de monitoramento e analise de
logs para detectar e responder a incidentes de seguranca.
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e Backup e Recuperacdo: Estratégias de backup regulares e planos de
recuperacao de desastres.

* Atualizagbes e Patches: Aplicacdo regular de atualizagcdes e patches de
seguranca para todos os sistemas.

Pela natureza corporativa da atividade do CONTRATANTE, o servi¢co, objeto da
presente licitacdo, deverd propiciar seguranca fisica dos dados. Entende-se por
seguranca fisica a protecdo contra o acesso nao autorizado ao link e dispositivos do
provedor responsaveis pelo transporte e encaminhamento dos dados. Para efeitos de
habilitacdo em processo licitatério, a contratada devera apresentar declaracédo de que
dispde de seguranca fisica em sua infraestrutura,

A CONTRATADA devera manter em seus quadros técnico(s) especialista(s) em
segurancga, Ou possuir contrato com técnico(s) especialista(s) e prover servicos
especificos de prevencado e reagdo a incidentes de Seguranca da Informacdo. Esses
servicos serdo acionados pela equipe técnica do IFSULDEMINAS através de canal
especifico da contratada disponivel 24 horas por dia, inclusive finais de semana e
feriados;

A contratada devera apresentar declaracdo de que mantém em seus quadros técnico
(s) especializado(s) em seguranca de tecnologia da informacgdo, ou possuir contrato
com técnico(s) especialista(s) bem como informando o canal exclusivo para tratamento
de incidentes de seguranca;

A CONTRATADA devera aplicar, em comum acordo com a CONTRATANTE, no seu
roteador e ou em outros equipamentos de suas redes, exclusivos para prestacao do
servico contratado, implementacdes de seguranca tais como: controle de acesso,
autenticacéo, listas de acesso, filtro de pacotes, filtro de portas e registro de
ocorréncias (log);

A equipe técnica do IFSULDEMINAS podera, em caso de um eventual ataque
distribuido de negacao de servico (DDOS), solicitar a configuracdo de filtros de trafego
baseados no IP de origem e/ou IP de destino e porta do protocolo (camada 4 do
modelo OSI), no roteador do backbone da CONTRATADA que esta diretamente
conectado ao roteador CPE instalado no data center dos campis do IFSULDEMINAS
ou em outros que tornem mais eficiente a mitigacéo do ataque;

A CONTRATADA devera aplicar e manter atualizados os patches de seguranca nos
seus roteadores ou em outros equipamentos de suas redes, exclusivos para prestacao
de servicos a CONTRATANTE;

A CONTRATADA devera se comprometer a manter todas as condicbes que garantam
o sigilo das informacdes em custodia do IFSULDEMINAS, bem como zelar pelos
principios que regem a seguranca da informacao: a confidencialidade, integridade e
disponibilidade; sendo responsavel por qualquer evento que viole algum destes
principios ou condi¢des decorrente da prestacdo de seus servi¢os. A contratada devera
assinar termo de compromisso e sigilo da informacéo;
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A contratada deverd comunicar de forma imediata o IFSULDEMINAS sempre que um
ataque de negacéo de servico for detectado;

6.2.4. - Condi¢Oes de Redundéancia e disponibilidade

Deverao ser atendidos os seguintes requisitos de redundancia e disponibilidade:

Como o servico ira operar em contingéncia ativa, o link devera ser fornecido por
meios fisicos, na ultima milha, totalmente distintos ao ja existente e a partir do
ponto de entrada comum no site da contratante, de modo a minimizar as
probabilidades de indisponibilidade de acesso a Internet em caso de falha da
operadora e/ou acidentes.

O trajeto do link atual, ja instalado na CONTRATANTE, ou de quando da
execucao do objeto desta contratacdo serédo apontados quando da emisséo da(s)
ordem(ns) de Servico(s). Serdo indicados o(s) trajeto(s) de ultima milha,
backbone da(s) atual(is) contratadas a época da execucdo do objeto desta
contratacao e da RNP;

Para efeitos de habilitacdo técnica em processo licitatorio, a CONTRATADA
devera apresentar declaracdo de que utilizar4 meios fisicos distintos do(s) trajeto
(s) de ultima milha, dos backbone da(s) atual(is) contratadas a época da
execucao do objeto desta contratacdo e da RNP;

Na ativacdo do objeto e das eventuais prorrogagdes, a empresa contratada
devera comprovar que ndo compartilha integralmente infraestrutura de acesso a
Internet entre a RNP PoP-MG;

A CONTRATADA devera encaminhar ao IFSULDEMINAS, antes da assinatura
contratual, mapa de encaminhamento das rotas fisicas do link, na ultima milha, e
de seu backbone, demonstrando que ndo ha pontos/trechos em comum com a
RNP PoP-MG e a ultima milha do provedor atual,

As condicbes acima definidas deverdo ser mantidas durante toda vigéncia do
contrato.

6.2.5 - Da qualificacdo da contratada

A contratada devera atender e comprovar 0s seguintes requisitos de qualificacdo
técnica:

Deve ser um Sistema Autbnomo (AS) com registro na ANATEL e com ASN
proprio;

Deve dispor de conexao Internacional e Nacional: conexdo com backbones
internacionais de pelo menos 1 Gbps e nacionais de pelo menos 10 Gbps;

Para efeitos de habilitacdo técnica em processo licitatério, a CONTRATADA
devera apresentar declaracéo de que utilizard meios fisicos distintos do(s) trajeto
(s) de ultima milha, dos backbone da(s) atual(is) contratadas a época da
execucao do objeto desta contratacéo e da RNP;

Devera apresentar declaracdo de que dispbe de seguranca fisica em sua
infraestrutura;

Devera apresentar declaracdo de que mantém em seus quadros técnico(s)
especializado(s) em seguranca de tecnologia da informag&do, ou possuir contrato
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com técnico(s) especializado(s) bem como informando o canal exclusivo para
tratamento de incidentes de seguranca,

6.2.6 - Dareuniéo inicial para a execucgéo do objeto

Dada a amplitude dos requisitos técnicos devera ser prevista no termos de referéncia a
realizacdo da reunido inicial para execugdo do contrato, relacionando os parametros
minimos a serem abordados e objeto de apresentacdo de plano de trabalho.

6.2.7 - Do nivel de servi¢o acordado
A CONTRATADA devera observar:

* A disponibilidade do servico devera em regime 24x7, inclusive finais de semana e
feriados;

e Servico de conectividade dedicado de 500 Mbps, simétrico e full-duplex, sem
limite de dados trafegados, disponivel 24/7, com SLA de 99,5% de
disponibilidade mensal;

e Devera dispor de atendimento especializado no tratamento de incidente em
regime 24x5;

e Devera dispor de atendimento para questdes técnicas e administrativas em
regime comercial, 8 horas ao dia, de segunda a sexta-feira.

* Se comprometer a fornecer suporte técnico para a resolucdo de problemas
dentro dos seguintes prazos:

o Resposta Inicial: O tempo de resposta inicial para chamados criticos
(indisponibilidade do servi¢o) é de até 1 hora, e para chamados néo criticos
(ma qualidade do servigo fornecido) é de até 4 horas.

o Tempo de Resolucdo: O tempo de resolucdo para problemas criticos deve
ser de até 12 horas e para problemas néo criticos, até 48 horas.

o Suporte 24/5: O suporte estara disponivel 24 horas por dia, 5 dias por
semana.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Demanda-se um link dedicado de internet em paridade com aquele disponibilizado
pela Rede Nacional de Ensino e Pesquisa - RNP para a Reitoria e os campi Pocos de
Caldas, Pouso Alegre e Muzambinho.

8. Levantamento de solucoes
Solugdes identificadas
8.1 - Catélogo de solucdes de TIC com condi¢cdes padronizadas

N&o se aplica a esta contratacdo tendo em vista que o catdlogo contempla apenas
solucdes de software.
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8.2 - Necessidades similares em outros 6rgdos ou entidades da administracao
publica e as solu¢cdes adotadas

ApOs pesquisa na na plataforma de governo, foram encontrados processos licitatérios
gue referem-se ao objeto desta demanda como, por exemplo:

¢ |nstituto Federal Fluminense;

¢ Tribunal de Contas do Estado do Amazonas;

¢ Universidade Federal do Delta do Parnaiba,;

* Ministério da Defesa - Unidade Gestora e Executora de Operacao Acolhida.

Tem-se também que a Rede Nacional de Ensino e Pesquisa presta o servico de link de
internet, através de provedores contratados, para diversos 6rgao publicos,
notadamente aqueles de educacao.

8.3 - A existéncia de software publico brasileiro
N&o se aplica a esta contratagao.
8.4 - As alternativas de mercado

Trata-se de solucdo Unica de mercado com ampla concorréncia entre provedores de
internet. Trata-se de prestacao de servico comum nos termos do inciso Xlll e artigo 60
da Lei 14.133/2021:

Art. 6° Para os fins desta Lei, consideram-se:

[..]

XIll — bens e servicos comuns: agueles cujos padrdes de desempenho e qualidade
podem ser objetivamente definidos pelo edital, por meio de especificagcdes usuais de
mercado;

9. Analise comparativa de solucoes

9.1 N&o se aplica por se tratar de solucédo Unica.

Aspecto da solucéo Solucao Avaliacéo

Necessidade de ajuste da infraestrutura |Solugcdo 01  |Apenas em relacdo aos
atual ativos e passivos da
contratada

Necessidade de contratagao de servicos |Solugdo 01  |N&o
adicionais correlacionados ao objeto da
contratacao
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Grau de dependéncia tecnolégica Solucdo 01  |N&o dependéncia, a
contratada devera cumprir as
exigéncias contratuais

Grau de Integracao de servigos e Solucdo 01  [Total

usabilidade ao usuério

Necessidade de revisao de processos  |Solugdo 01  |Nao

de trabalho para utilizacdo mais eficiente

da solugao

Maturidade do mercado no fornecimento |Solucdo 01  |Alta

da solugao

Pontos de falha Solucdo 01  |Nivel de SLA minimo de
99,5%

Encargos de implantagéo da solugéo Solugdo 01  [Sob responsabilidade da
contratada

Necessidade de treinamento para o Solugdo 01  [Néo

usuario

Necessidade de treinamento para os Solugdo 01  [N&o

gestores da solucéo

Aspectos da IN SGD ME 01/2019 Solucéo Sim Nado |NA

software publico? (quando se tratar de
software)

A Solucado encontra-se implantada em outro  |Solucdo 01 |X

orgao ou entidade da Administragédo Publica?

A Solucéo esté disponivel no Portal do Solugéo 01 X
Software Publico Brasileiro? (quando se tratar

de software)

A Solucao € composta por software livre ou  |Solucdo 01 X
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Solugdo 01 (X

premissas e especificacdes técnicas e
funcionais do e-ARQ Brasil? (quando o
objetivo da solucéo abranger documentos
arquivisticos)

A Solucéo € aderente as regulamentagdes da |Solugéo 01 X
ICPBrasil?
A Solucéo € aderente as orientacdes, Solucgéo 01 X

10. Registro de solucoes consideradas inviaveis

10.1 Nao foram identificadas consideradas inviaveis.

11. Analise comparativa de custos (TCO)

11.1 Do custo total estimado

Para estimativa do custo total de contratagcéo foram realizadas pesquisa de pre¢os nos
ermos dos incisos | e IV do artigo quinto da Instrucdo Normativa SEGES 65/2021 e

conforme dados da tabela a seguir.

Item |Descrigéo Quant Fonte R$ unitério R$ total
01 |Link dedicado de (01 Governo 12.399,00 148.788,00
i internet com
taxa de 1 Gbps - Empresa A 6..190,00 74.280,00
Reitoria
Média 9.294,50 111.534,00
02 |Link dedicado 03 Governo 3.375,00 121.500,00
de internet com
taxa de 500
Empresa A 4.900,00 176.400,00
Mbps - Campi P
Pocos, Pouso
Alegra e Empresa B 1.700,00 61.200,00
Muzambinho
Média 3.325,00 119.700,00
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Nota: quanto aos Campi, a empresa A apresentou proposta apenas para o Campus
Pouso Alegre e a empresa B apenas para o Campus Pocos de Caldas. Ainda assim,
os valores informados foram utilizados na apuracdo do valor médio estimado da

contratacao.

11.2 Anélise comparativa de custos

Dos dados da pesquisa de precos sintetizados na tabela acima vé que:

Do link dedicado para a Reitoria:

* 0 preco estimado obtido na plataforma de governo é mais de 2 (duas) vezes
maior do aquele obtido no mercado. Ainda assim, sera considerado na apuracéo
da média tendo em vista que a pesquisa de precos de mercado foi limitada a
apenas uma empresa. Do contrario, o preco médio poderia ficar muito baixo e
levar ao fracasso do pregéo e espera-se que havera concorréncia.

Do link dedicado dos campi:

endo assim, 0s custos estimados para a contratacao sao:

Item

Descricao

Quant

R$ unitario

R$ total

01

Link dedicado de i
internet com axa de
1 Gbps - Reitoria.
Contrato de 12
meses

01

9.294,50

111.534,00

02

Link dedicado de
internet com taxa de
500 Mbps - Campi
Pocos, Pouso
Alegra e
Muzambinho.
Contrato de 12
meses

03

3.325,00

119.700,00

11.3 Calculo do custo total de propriedade - TCO

Para efeitos do custo total de propriedade pode-se considerar a vigéncia maxima de 10
anos conforme estabelecido pela Lei 14.133/2021, resultando em respectivamente,
para a Reitoria e os Campi em R$ 1.115.340,00 e R$ 1.197.000,00

11.4 Da necessidade de submissao ao SISP
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N&o se aplica, visto que da contratacdo ndo atingir4 o valor determinado no caput do
artigo segundo da Instrucdo Normativa SGD/MGI de numero 6, de 29 de marco de
2023. Ademais, dada as particularidades do objeto ndo serdo permitidas adesao ao
processo de contratacao.

12. Descricao da solucao de TIC a ser contratada

12.1 Eventual contratacdo do segundo link de internet, através de um ISP (Internet
Service Provider) com provimento de transito totalmente independente do atual link
existente (RNP), visando garantir que todos os servigos continuem funcionando de
maneira eficiente e ininterrupta.

13. Estimativa de custo total da contratacao

Valor (R$): 231.234,00

R$ 231.234,00 (duzentos e trinta um mil e duzentos e trinta e quatro reais)
considerando as demandas da Reitoria e dos Campi.

14. Justificativa técnica da escolha da solucao

14.1 A solucdo demandada é tecnicamente viavel tendo em vista tratar-se de
prestacao de servico comum, nos termos do inciso XllII e artigo 60 da Lei 14.133/2021,
com ampla concorréncia de mercado.

15. Justificativa economica da escolha da solucao

15.1 A solucdo demandada € economicamente viavel tendo vista que o valor estimado
€ decorrente da observacao dos incisos | e IV do artigo 59 da Instrucdo Normativa
SEGES / ME n° 75, de 7 de julho de 2021.

16. Beneficios a serem alcancados com a contratacao

16.1 A contratacao do link de Internet redundante tem como principal objetivo garantir a
disponibilidade continua dos sistemas institucionais hospedados no data center,
mitigando riscos de indisponibilidade devido a falhas na conectividade. Além disso,
busca-se:

e Garantia de que os sistemas permanecerdo disponiveis independentemente de
falhas isoladas em um dos links;

e Reduzir prejuizos operacionais e institucionais causados por quedas de
conectividade;
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* Aumentar confiabilidade dos servigos, fortalecendo a infraestrutura de Tl da
instituicdo, promovendo maior confianca por parte dos alunos e comunidade em
geral;

e Permitir futuras expansdes e melhorias na conectividade sem comprometer a
disponibilidade dos servicos.

17. Providencias a serem Adotadas

17.1 Executar o procedimento licitatorio do tipo registro de precos dada a incerteza
orcamentaria.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

* A contratacao é técnica e economicamente viavel;

* A contratacdo esta prevista no PCA 2025;

* A contratacdo esta prevista no PDTI 2024 - 2026 sob o ID P142 - Contratacdo de
link de acesso a Internet para redundancia do link principal.

¢ A contratacdo esta alinha ao objetivo estratégico OBJO7 - Oferecer servicos,
aplicacoes e infraestrutura que suportem os requisitos da instituic&o.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JAIME DONIZETE BONAMICHI
Equipe de apoio

1Y
tf Assinou eletronicamente em 15/04/2025 as 13:48:56.

FERNANDO AMANTEA RAGNOLI
Equipe de apoio

1Y
tf Assinou eletronicamente em 15/04/2025 as 14:34:34.
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DAVI RIBEIRO MILITANI
Equipe de apoio

1Y
tf Assinou eletronicamente em 15/04/2025 as 14:23:17.

ROGERIO WILLIAM FERNANDES BARROSO
Equipe de apoio

1Y
tf Assinou eletronicamente em 22/04/2025 as 09:46:45.

MARCIO FELICIANO DO PRADO
Equipe de apoio

1Y
tf Assinou eletronicamente em 15/04/2025 as 14:27:58.

RAMON GUSTAVO TEODORO MARQUES DA SILVA
Diretor de TI

1Y
tf Assinou eletronicamente em 15/04/2025 as 15:24:41.
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