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Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS
Avenida Vicente Sim&es, n2 1.111, Nova Pouso Alegre, POUSO ALEGRE / MG, CEP 37553-465 - Fone: (35) 3449-6150

OFiCIO N24/2022/DTI/IFSULDEMINAS
17 de janeiro de 2022

Aos Coordenadores dos NTls das unidades do IFSULDEMINAS

Assunto: Solicitagdo de elaboragdo do Relatério de resultados do ano de 2021

Prezados coordenadores,

Tendo em vista a necessidade de produgdo do relatério final de atividades de Tl do IFSULDEMINAS do
ano de 2021, venho solicitar aos coordenadores dos Nucleos de Tecnologia da Informagdo das unidades do
IFSULDEMINAS, a elaboragdo e envio do Relatdrio de Resultados de Tl, contendo:

e Resultados alcangados em 2021;

e Relato sobre a continuidade do negdcio no que diz respeito a recursos de Tl, incluindo riscos de
alta prioridade e eventos de grande relevancia;

e Desafios para 2022;

e Compromissos contratuais 2021 (estimado / realizado).

O relatdrio devera ser elaborado no SUAP e assinado pelo coordenador do NTI. Em seguida devera ser
finalizado e enviado para a DTI em formato PDF por e-mail, até 18/02/2022.

Fico a disposi¢do para eventuais esclarecimentos.

Atenciosamente,

Ramon Gustavo Teodoro Marques da Silva
Diretor de Tecnologia da Informagao



Documento assinado eletronicamente por:

= Ramon Gustavo Teodoro Marques da Silva, DIRETOR - CD3 - IFSULDEMINAS - DTI, em 17/01/2022 17:55:08.

Este documento foi emitido pelo SUAP em 15/01/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 212635
Cédigo de Autenticagdo: 8fc618b98d

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)
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Ministério da Educagdo
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS - Campus Muzambinho
Estrada de Muzambinho, Km 35, Morro Preto, MUZAMBINHO / MG, CEP 37.890-000 - Fone: (35) 3571-5051

RELATORIO N22/2022/NTI-MUZ/MUZ/IFSULDEMINAS

28 de janeiro de 2022

Resumo dos resultados do Nucleo de Tecnologia da Informagao - Campus Muzambinho em 2021

O Nucleo de Tecnologia da Informagdo do Campus Muzambinho no ano de 2021 buscou seguir o PDTIC-2021/2022, atendendo as demandas da comunidade académica

e ao mesmo tempo sendo dindmica para enfrentar os imprevistos do dia a dia, fazendo frente aos desafios surgidos em 2021 com o ensino remoto, proporcionando o suporte

necessario para manter a qualidade e continuidade dos servigos prestados. Investimos em infraestrutura, no parque computacional, ampliagdo da rede sem fio, telefonia e

softwares, algumas mudangas na plataforma do ensino remoto foram necessarias para ampliar a capacidade de armazenamento. E para este ano demos um passo importante

para a migragéo do sistema académico, proporcionando uma padronizagao do sistema no IFSULDEMINAS e maiores perspectivas futuras. E importante relatar que a equipe do

NTI sempre esteve pronta para balizar as decisdes da gestao, aberta ao didlogo e com uma visao critica de todos os processos.

Entrando em 2021 com mais clareza do cenario que foi posto, trabalho remoto, reunides virtuais, organizagdo dos trabalhos da equipe e sensibilidade as questdes pessoais,

acreditamos nas pessoas, no trabalho e na importancia de cada um dentro da equipe, as decisdes tomadas tornaram mais evidentes.

Durante o ano de 2021 foram feitas diversas manutengdes e atualizagdes em sistemas, laboratérios de informatica, maquinas dos funcionarios, ampliagéo do sinal de

internet. A seguir destacamos estas agdes:

I. IFTOOLS - Sistema mecanizacao

O setor de mecanizagéo do campus trabalha com vérias categorias e tipos de produtos agricolas e manter uma gestdo competente destes produtos que estdo
armazenados no estoque do setor sem os recursos de um sistema de informag&o est4 cada vez mais invidvel, por isso faz-se necessario o desenvolvimento de uma
funcionalidade dentro do sistema IFTOOLS que possa auxiliar o setor a executar esta atividade com mais eficiéncia.

Primeiramente, para atender esta demanda o sistema deve implementar um cadastro dos produtos agricolas que séo utilizados na instituigio. E necessario também
implementar um cadastro para unidades de medidas e categorias de produtos. O cadastro de produtos serd mantido pelo CGP, pois este é o setor responsavel por efetuar
os pedidos dos produtos que s&o solicitados pelos setores do campus que tem como atividade fim a produgao agropecuaria, sendo também o responsavel por receber os
produtos agricolas do almoxarifado da instituigdo.

Devido a este processo, a entrada inicial no estoque do setor de mecanizacéo sera sempre executada pelo CGP, assim sendo o processo ira funcionar da seguinte
forma: o setor de mecanizagao faz o pedido dos produtos para o CGP que os encaminha para o setor de compras; apés o processo de compra o fornecedor entrega os
produtos no almoxarifado do campus, 0 CGP recebe os produtos que foram solicitados e os encaminha para o estoque do setor da mecanizagao. E importante mencionar
que o setor de mecanizagdo pode enviar os produtos recebidos para outros setores da producdo agropecuaria e, da mesma forma, pode também receber produtos de
outros setores, ou seja, existe uma cooperagao entre os setores. Outra questao bastante relevante é que a mecanizagao pode produzir produtos que serdo consumidos
por outros setores do campus e € claro que para a produgéo ocorrer, o sistema deve considerar também o consumo de produtos pela mecanizagao.

Portanto, devido ao fluxo do processo, o sistema devera ser capaz de gerar notas de entrada e saida de estoque dos setores, CGP e mecanizagéo, além de permitir a

geragao de notas de consumo e producéo do setor mecanizagao.

IFTOOLS - Sistema COOPAM

Os discentes do Campus Muzambinho podem se filiar ao setor Cooperativa-Escola (COOPAM) para obterem uma série de beneficios que o0 mesmo oferece aos
seus afiliados. O processo de afiliagdo ocorria de forma totalmente manual até o NTI desenvolver uma funcionalidade no sistema IFTOOLS para informatizar o processo
auxiliando a COOPAM nesta tarefa de efetuar o cadastro de afiliagao e promover a renovagéo de vinculo dos discentes com a Cooperativa-Escola. E importante mencionar
que para o estudante se afiliar a COOPAM ou solicitar a renovagao de vinculo o mesmo precisa ser um aluno REGULAR perante o Campus Muzambinho, isto ¢, a
funcionalidade que foi desenvolvida no IFTOOLS possui um mecanismo de integragdo com o sistema académico Giz para efetuar a busca dos dados pessoais do discente
e verificar a situagdo académica do mesmo para facilitar os procedimentos a serem executados pela COOPAM, porém com a mudanca do Giz para o SUAP como novo
sistema académico do campus 0 mecanismo de integragédo se torna obsoleto sendo necessario fazer ajustes no processo de afiliagdo e renovagéo para que o mesmo
possa se adequar a nova realidade da instituicdo.

O novo processo de solicitagdo de afiliagao foi acordado da seguinte forma: O estudante sera responsavel por acessar o IFTOOLS preencher o seu cadastro de
afiliagdo e anexar uma declaragéo de matricula ou de vinculo com o Campus Muzambinho que seja atualizada, apds o preenchimento a COOPAM ir4 analisar os dados
fornecidos pelo discente, acessando o sistema IFTOOLS e se estiverem corretos a mesma ird proceder com a efetivagao da afiliagdo, mas caso os dados apresentem
alguma inconsisténcia a Cooperativa-Escola ird solicitar ao estudante que faga a corre¢do das informagdes prestadas primeiro antes de efetuar a afiliagdo. Caso os dados
estejam corretos a COOPAM ira proceder com a efetivagio da solicitagao de afiliagéo.

No caso do processo de renovagéo do vinculo com o setor, o processo ficou definido da seguinte forma: a Cooperativa-Escola ficara responsavel por criar no



IFTOOLS o processo de renovagao de vinculo, feito isso o sistema automaticamente atualizara a situagdo de todos os cooperados para inativo. O cooperado sera
responsavel por acessar o IFTOOLS e solicitar a sua renovagao de vinculo. Neste procedimento o cooperado se desejar poderd fazer a atualizagdo dos seus dados e sera
obrigatério anexar a solicitagdo uma declaragéo de matricula ou de vinculo com a instituigdo atualizada. Uma vez feita a solicitagdo a COOPAM sera responsavel por fazer
uma verificagdo das informagdes prestadas pelo cooperado; caso exista alguma inconsisténcia nas informagdes enviadas a COOPAM devera solicitar ao cooperado que
faga a corregédo dos dados. Se os dados estiverem corretos a mesma podera dar prosseguimento efetivando a renovagéo de vinculo do cooperado; feito isso o sistema

devera atualizar automaticamente a situacao do cooperado para ativo.

lll. GEPROFEF

Foi criado um site para atender a demanda do Grupo de estudos de professores de Educagéo Fisica (GEPROFEF), sendo possivel a integragédo do site com as midias
sociais: Facebook, YouTube e Instagram.

O site foi feito atendendo os requisitos de acessibilidade, sendo usado o padrao Gov.br cedido pelo governo federal.

IV. IFTOOLS - Indicadores Covid-19
Foi criado um mecanismo para o cliente fazer avaliages dos Indicadores da Covid, inserindo dados dos indicadores de forma individual, sendo possivel visualizar o indice

Geral do Risco do Campus a cada insergao feita. Depois que todos os dados dos indicadores sdo completados, o software permite a visualizagéo final do indice, havendo
também a possibilidade de finalizar a avaliagdo.

Foi criado um relatério, que pode ser filtrado por data, que exibe os valores de todas as avaliacdes realizadas, bem como os respectivos valores individuais de cada
indicador e o resultado final da avaliagao.

Foi criado um grafico, em formato de barras, que exibe os resultados de todas as avaliagdes realizadas, tendo cores distintas, cores estas, que sdo plotadas mediante os

resultados individuais de cada avaliagao.

V. Sistema de distribuicao de aulas:

Adequagdes para os semestres 01 e 02 de 2021; e 01 de 2022

VI. Sistema Académico :

Giz: manutencéo das funcionalidades dos Portais do Aluno e Professor e do Aplicativo Desktop. Importagdo das aulas/docentes para o semestre 02 2021; execugao de
scripts para nova férmula do CORA, execugao de script para atribuicdo das aulas previstas em 01 2022; cadastro de TCC's anteriores a 2020, consolidagdo da implantagdo do
mddulo estagio com o evento Formatura e viabilidade do registros de Termos para atender Instrugdes Normativas especificas durante a pandemia; Reenquadramento de
Matrizes, Levantamento de dados para TCC's e perfil de cursos, definicdo de Requisitos para novas funcionalidades, exportagao de enturmagdes para Plataformas Moodle em 02
2021.

SUAPEdu: Reparacao dos scripts de migragdo, elabragéo, construgéo, implementagéo, corregdo das inconsisténcias dos dados no sistema académico atual, alinhamento

com a gestao sobre 0s processos.

VII. Acesso remoto aos servidores remoto através de VPN: A equipe de Infraestrutura criou um ambiente seguro para que os servidores e colaboradores pudessem acessar a
rede do campus a partir de seus computadores pessoais fora do campus. A equipe de Suporte realizou, remotamente, a configuragdo dos computadores dessas pessoas e
orientou o uso correto e de forma segura.

VIIl. Preparacao da plataforma presencial onde estédo ocorrendo as aulas virtuais: Foram feitas as configuragées iniciais necessarias, inserindo todos os cursos, disciplinas,
alunos, professores, secretarias de curso, tutores e apoio. O NTI criou um email para dividas sobre a plataforma, como canal de comunicagéo, dando total amparo para a
implementacéo do ensino remoto. Realizagdo de treinamentos através de videos, audios e reunides pelo Google Meet.

IX. Plataforma de inscricao e evento para o 32 Simpoésio de Engenharia Agronémica e 72 Semana da Agronomia: Alunos do CAENA, Professor José Sérgio e a Professora
Priscila, realizaram o evento com todo o suporte tecnolégico do NTI para que as inscrigdes, trabalhos e informagdes do evento fossem entregue aos participantes do evento,
totalmente online.

X. Plataforma de inscricao para evento da Educagéo Fisica: Ambiente informatizado de gerenciamento de inscri¢do e pagamento para o evento.

XI. Capacitagdo CISCO: Curso Cisco Networking Academy - Introduction to Packet Tracer

XIl. Curso Python: Curso sobre conceitos Essenciais de Programagédo em Python oferecido pela Academia Cisco do IFSULDEMINAS - Campus Muzambinho.

Xlll. Chamados: Em 2021 (até 10/12/2021) foram mais de dois mil chamados, mantendo a mesma média que no ano anterior.

« Atualizac@o de laboratérios: Todos laboratérios de informéatica do campus foram refeitos, sistemas operacionais e softwares reinstalados. Todos os hardwares foram
revisados e limpos.

Ampliacao da rede wifi

Formaturas On-line

Montagem do LABFEX (Covid-19 - CeCAES)

Montagem do Laboratério de Licenciatura (CeCAES)

Reestruturacéo da sala dos professores (CeCAES)

Mudanca de local do LEA (CeCAES - Canoagem)

Mudanca de local do Suporte NTI

Auxilio na reativacéo do teldao da entrada do campus

Auxilio na comunicacédo de dados do gerador do campus.

Mudanca de local do CGP

Mudanca de local da Secretaria Escolar

Implementacdo de mais uma estacao de trabalho no setor de estagios.
Continuacao da ampliacado do sistema de telefonia.

Realizacéo de treinamento da equipe da Ascom para operacéo de drone.



« Manutencao em computadores, netbooks e notebooks emprestados para os alunos : A demanda por computadores de empréstimos para o uso remoto aumentou
significativamente, o que também fez com que o setor tivesse que criar um plano de manutencéo para esses equipamentos, em especial os netbooks que estdo com os
alunos. Caso algum equipamento tivesse problema, o suporte NTI entrava em contato com o tutor do mesmo e caso o problema nao fosse resolvido remotamente, o
computador era buscado pelo motorista do Campus para que o mesmo fosse verificado em bancada para ser reparado e devolvido.

Manutengées preventivas: Com a mudanga da forma de trabalho dos servidores para trabalho remoto foi possivel focarmos nas manutengdes preventivas dos

computadores do Campus, uma vez que estavam desocupados ou permaneciam uma parte do tempo sem uso. Tal manutengdo preventiva contemplou: limpeza fisica da
maquina, atualizacio do sistema operacional e dos programas e ainda realizacdo de otimizagdo do sistema usando métodos de limpeza l6gica e desfragmentagdo de disco.

servigos do Campus, foram criados tutoriais e instrugdes.

Compromissos Contratuais

Criacao de documento auxiliares e tutoriais: Para auxiliar tanto os servidores quantos os alunos na utilizagdo dos equipamentos e uso das redes virtuais de acesso aos

Comp Ci is de 2021 -

ID Servigo contratado, renovado ou suportado Requisitante |Custo estimado global anual |Custo realizado (valor liquidado no ano)
MUZ-P345 | Contrato desenvolvimento e suporte sistema GIZ NTI R$ 80.852,22 | R$ 49.875,84
MUZz-P233 | Software Contabil Contabilidade R$9.000,00 | R$ 9.500,00
MUZ-P214 | Renovagéo de contrato Urania DDE R$2.000,00 | R$ 1.415,00
MUZ-347 | Aquisicdo licengas de Antivirus NTI R$ 22.500,00 | R$ 22.500,00
MUZ-350 | Implantagdo e Manutengdo do PABX Virtual DAP R$ 20.660,00 | R$ 20.660,00
MUZ-352 | Nobreak Datacenter e NTI NTI R$191.586,71 | R$ 0,00
MUZz-355 | Aquisicao e renovagao de licengas de softwares NTI R$ 21.553,00 R$ 4.488,00
MUz-356 | Plano de Adequagéo para oferta do Servico de Datacenter do IFSULDEMINAS Campus Muzambinho NTI R$ 20.000,00 R$ 0,00
MUZ-358 | Emprestimo de Notebook para Alunos DDE R$ 463.500,00 R$ 298.177,49
MUZ-354 | Aquisicao de servigo de reprografia para atender demanda dos setores do Campus DAP R$ 466.416,00 R$ 23.732,16
MUZ-349 | Telefonia Fixa DAP R$ 143.022,00 R$ 26.520,16
MUZ- SERVIGOS DE MANUTENGAO E CONSERVAGAO DE EQUIPAMENTOS DE TIC - Garantia dos NTI R$ 11.600,00 R$ 11.600,00

servidores
Total R$ 1.452.689,93 R$ 468.468,65

Documento assinado eletronicamente por:

= Rogerio William Fernandes Barroso, COORDENADOR - CD4 - MUZ - NTI-MUZ, em 28/01/2022 09:34:18.

Este documento foi emitido pelo SUAP em 28/01/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse https://suap.ifsuldeminas.edu.br/autenticar-documento/ e forneca os dados abaixo:

Caodigo Verificador: 215506
Codigo de Autenticagdo: 863019db34

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais




Ministério da Educagdo
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RELATORIO N21/2022/PCS-NTI/PCS-DG/PCS/IFSULDEMINAS
1 de fevereiro de 2022

Relatério de atuacao do Nucleo de Tecnologia da Informacéo - Campus
Pocos de Caldas - 2021

A atuacdo do Nucleo de Tecnologia da Informagdo do IFSULDEMINAS - Campus Pogos de Caldas, no ano de 2021, pode ser
resumida nas seguintes areas:

Renovagado e manutencéo dos laboratorios de informatica;
Renovacao das estacdes de trabalho dos servidores;

Manutengéo e evolugédo da cobertura da rede wi-fi;

Manutencgéo e evolugao da rede cabeada;

Nova contratagéo do servigo de reprografia;

Nova contratagéo do servigo de telefonia e evolugéo do servigco VolP;
Renovacéo e implantagdo do servigo de antivirus;

Manutengao do servigo de CFTV;

Manutencgéo do servigco de UPS;

Apoio e suporte as atividades remotas e semipresenciais.

A seguir, descreveremos cada uma das atividades.

Renovacgéo e manutengéo dos laboratorios de informatica

No ano de 2021, continuamos com a renovagao de laboratérios de informatica, que contavam com maquinas ja adquiridas.

A renovacao dos laboratérios foi realizada da seguinte forma:

« O Laboratério de Informatica | foi completamente preenchido, com 10 maquinas, marca HP EliteDesk;
« No Laboratério de Informatica Il, um dos mais utilizados do campus, foram instaladas 38 maquinas, marca HP EliteDesk;
« No Laboratério de Hardware e Redes, foram instaladas 18 maquinas, marca HP ProDesk;

« No Laboratério de Informatica IV, foram instaladas 21 maquinas, da marca HP EliteDesk.

« No Laboratério de Instrumentacéo, Controle e Automacéo, foram instaladas 16 maquinas, marca HP EliteDesk.

Além disso, realizamos a substituigdo das unidades de disco rigido, mais lentas, que vieram de fabrica, por unidades SSD, adquiridas
por meio do Almoxarifado Virtual, em todas as trocas acima elencadas (exceto o Laboratério de Instrumentacdo, Controle e
Automagéo, por falta de unidades SSD), assim como nos laboratérios | e Ill de informética, que j& haviam sido renovados em 2020.
Nos laboratérios de Hardware e Redes e Informatica IV, onde a utilizagdo dos recursos de leitura e gravagao de dados é mais critica
(sao utilizados por cursos de desenvolvimento de sistemas), optamos pela instalagdo de unidades NVMe, mais rapidas ainda, e que
também estavam disponiveis no Almoxarifado Virtual.

As maquinas que foram removidas dos laboratérios citados acima, foram utilizadas para a renovacgédo das estagdes de trabalho dos
servidores, e disponibilizadas para empréstimos aos discentes, para atividades remotas. Além disso, algumas das maquinas que
apresentaram defeitos e ndo puderam ser reparadas, foram redirecionadas para desfazimento.

Atuacao planejada para 2022



No final de 2021, através de processo de compras compartilhado gerido pelo Ministério da Economia, realizamos a aquisicdo de 31
computadores, que serdo destinados aos laboratérios de informatica utilizados pelos cursos de eletroeletrénica. Para o ano de 2022,
portanto, atuaremos na renovagao destes recursos.

A distribuicdo dos computadores sera a seguinte:
« 11 maquinas para o Laboratorio de Sistemas Eletrénicos | - Renovagao

« 10 maquinas para o Laboratério de Sistemas Eletrénicos Il - Renovagéo
« 10 maquinas para o Laboratério de Sistemas Digitais e Microcontroladores - Novo laboratério.

Ademais, continuaremos com o planejamento de reinstalagdo do sistema operacional, por meio de clonagem, a cada semestre letivo.

Renovacéo das estagdes de trabalho dos servidores

Com as maquinas que estavam em boas condi¢des de funcionamento retiradas dos laboratorios de Informatica IV e de Hardware, bem
como algumas que realizamos a substituicdo dos componentes internos, realizamos a renovacao de todas as estagdes de trabalho
dos servidores técnicos administrativos e coordenadores de curso, que ja se encontravam com maquinas em fim da vida util e
apresentando varios problemas.

Em todas as estagdes de trabalho, realizamos a instalagdo de unidades de armazenamento tipo SSD, que melhoraram a usabilidade
dos computadores e prorrogaram a vida Util por mais alguns anos.

Com isso, pudemos auxiliar na melhoria das atividades realizadas por todas as areas do campus.

As maquinas antigamente utilizadas pelos servidores (All in One da marca Digital Computer), foram realocadas para empréstimos aos
discentes em atividade remota, bem como as que apresentavam defeitos irrecuperaveis foram destinadas a desfazimento.

Atuacao planejada para 2022

Continuaremos a prestacdo de servicos de suporte para as esta¢des de trabalho, assim como planejar a substituicdo das mesmas,
devido ao fato de, por falta do chip TPM 2.0, estas estagdes ndo serem elegiveis para atualizagdo do Windows 11. Como o sistema
operacional Windows 10 néo recebera atualizagdes de seguranga apés 2025, ja iniciaremos o planejamento desde ja.

Manutencao e evolucéo da cobertura da rede wi-fi

Em 2022, atuamos nesta area com a instalagdo de 6 Access Point, Unifi UAP AC-PRO, nos prédios pedagdgico, de edificagdes, e no
térreo do prédio administrativo. Com isso, alcangamos cerca de 80% de cobertura de toda a area construida do campus.

Além disso, atuamos na implantagéo de politicas de QoS e traffic shaping para as redes eduroam e Publica, de forma a garantir
usabilidade das redes Wi-Fi por todos os usuarios

Atuacao planejada para 2022

No fim de 2021, realizamos a aquisicdo de mais duas unidades de Access Points UAP AC-PRO, para instalagdo nas dependéncias do
Ginésio Poliesportivo. Assim, pretendemos alcancar mais de 90% de cobertura com sinal excelente até o final do ano.

Manutencéo e evolugéo da rede cabeada

Em 2021, atuamos principalmente na manutengédo das redes cabeadas, corrigindo problemas pontuais e atendendo demandas de
mudanca de localizagdo de maquinas entre espacos fisicos. Porém, ndo houveram grandes intervengdes, uma vez que a infraestrutura
de rede do campus ja se encontra bem consolidada.

Atuacéao planejada para 2022

Para 2022, esta planejada a aquisicdo de materiais para a interligacdo do prédio de edificagbes ao Data Center por meio de fibra
oOptica. Trata-se do Unico enlace que hoje é realizado via par metalico, e de forma aérea, o que ndo estd em conformidade com o
padrdo de cabeamento de longa distancia ja existente. As atas de registro de pregos necessarias para a aquisigdo ja estao
disponiveis, faltando apenas o orgamento de custeio.

Além disso, continuaremos com a atuacdo na manutencdo da qualidade do servico, com a atualizagdo dos firmwares dos ativos de
rede e sistemas relacionados.



Nova contratacao do servigo de reprografia

Em 2021, com o encerramento do contrato 0003/2017, com a UNICOPIA LTDA - ME, referente a servigos de reprografia (impresséo e
coOpias), o campus aderiu a processo compartilhado com a Reitoria para uma nova contratacdo desse servi¢o, essencial para o
desenvolvimento das atividades de ensino, pesquisa e extensao.

O servico de reprografia continuou com a empresa UNICOPIA. Porém, com os requisitos do novo contrato, realizamos a substituicio
das impressoras por equipamentos que suportam a integragdo com o PaperCut MF, bem como a implantacédo do novo servidor de
impressao, de forma a suportar a nova versao do software de controle. Com isso, poderemos ofertar a autenticagdo dos usuarios nas
impressoras via PaperCut, e disponibilizar uma antiga demanda que é a possibilidade de realizagcao de cépias (xerox) com desconto
do saldo dos usuérios.

Atuacao planejada para 2022

Em 2022, finalizaremos a implantagao do PaperCut MF nas impressoras com software embarcado, de forma a oferecer o servigo de
copias com contabilizagdo. Os requisitos para a implantagédo ja foram atendidos, principalmente com a criagdo de entradas DNS
reversas para as redes do campus, o que possibilitou a criagdo de um servidor de e-mails interno para comunicagao entre o PaperCut
MF e os colaboradores.

Além disso, continuaremos com o suporte necessario e treinamento das novas funcionalidades para todos os usuarios do servigo.

Nova contratacéo do servigo de telefonia e evolugao do servigo VolP

Em 2021, com o encerramento do contrato 0004/2017, com a TELEMAR NORTE LESTE S/A, referente a servigos de telefonia, o
campus aderiu a processo compartilhado com o Ministério da Economia para uma nova contratagdo desse servigo, essencial para o
desenvolvimento das atividades de ensino, pesquisa e extensao.

O servigo passou a ser prestado pela empresa CLARO S.A, por meio da EMBRATEL, sua subsidiaria para servicos empresariais. O
processo de implantagao foi realizado sem muitos percalgos, sendo a atividade mais dispendiosa a passagem do lance de fibra éptica
nos dutos de entrada do campus.

Uma vez que estabelecemos com detalhes os requisitos de conexao e o tipo de PABX utilizado na participagéo do pregéo, o processo
de transferéncia de operadora foi realizado de forma quase instantanea.

Ha de se destacar a diminui¢cdo dos valores gastos com telefonia no campus, principalmente pelo fato de termos participado de um
pregdo de abrangéncia nacional, o que possibilitou valores por minuto bem competitivos. Além disso, aumentamos o numero de
ramais diretos de 50 para 100, com a alocagdo de um novo bloco de numeracéo. E, é claro, realizamos a portabilidade do nimero
tronco atual, tornando a operagao transparente para o usuario final.

Além da contratagao, realizamos a aquisicdo de mais 7 unidades de aparelhos telefonicos tipo VolP, tanto para a expansao do servigo,
quanto para estoque e substituicdo de aparelhos defeituosos, garantindo assim a manutengéo do servico.

Atuacéao planejada para 2022

Continuaremos com a manutengéo e verificagao periddica da qualidade do servigo, assim como expansao, caso solicitada, uma vez
que 0 servigo se encontra operacional e com qualidade satisfatoria.

Renovacéo e implantagdo do servigo de antivirus

Com o fim do uso da solugédo BITDEFENDER, realizamos, em processo compartilhado com a Reitoria, a contratagdo, junto a empresa
S. G. SOLUCOES TECNOLOGICAS LTDA, da solugao F-Secure, de 450 licengas, de forma a atender todo o parque tecnolégico do
campus.

Implantamos o sistema de proxy de atualizagdes (pmp.pcs.ifsuldeminas.edu.br) com sucesso, com o auxilio do suporte da F-Secure.

Realizamos a instalagdo parcial do antivirus nos computadores, devido, principalmente, as demandas e prioridades de atendimento
relativas as atividades remotas.

Atuacéao planejada para 2022

Continuaremos com a instalagao do software de forma a abranger todos os computadores do campus.

Além disso, a Reitoria ja sinalizou que talvez haja uma nova contratacdo, visto a analise de vantajosidade do contrato atual.
Consequentemente, essa nova contratacdo, se realizada, necessitara de esforgos para uma nova implantagéo.



Manutencao do servico de CFTV

Atuamos, em 2021, principalmente na verificagdo e manutengbes corretivas em cameras que apresentaram problemas. Também
realizamos a instalagdo de novas cameras e movimentagdo de algumas, de forma a melhorar a cobertura de vigilancia em areas
sensiveis.

Atuacéao planejada para 2022

Substituicdo de duas cameras que apresentaram pane e ndo puderam ser recuperadas. Além disso, caso o orgamento de 2022
permita, pretendemos expandir a quantidade de cameras para a capacidade maxima do NVR, que sao 32.

Manutencéo do servigo de UPS

Em setembro de 2021, ocorreu uma pane no principal ativo de UPS do campus, que fornece alimentacdo elétrica no Data Center.
Realizamos, por meio de dispensa de licitagdo, a manutengdo, com a substituicdo de todas as baterias, e da placa de inversor, que
havia queimado.

Salientamos que a pane ocorreu ap6s um acidente automobilistico que derrubou dois postes de energia nas proximidades do campus,
causando interrupgdo e um surto elétrico que provocou a queima da placa do inversor.

Atuacao planejada para 2022

Realizar a contratagdo de um servigo continuado de manutengéo dos equipamentos de UPS do campus, ndo apenas do Data Center,
incluindo também substituigdo de baterias, que possuem vida Util determinada.

Apoio e suporte as atividades remotas e semipresenciais

Durante todo o ano de 2021, a prioridade de atuagédo do NTI foi prestar suporte técnico e apoio operacional a todas as atividades
remotas, tanto administrativas quanto de ensino.

Quanto as atividades administrativas, realizamos a implantacdo de um servico de VPN local do campus, que possibilitou, entre outras
funcionalidades, a utilizagdo dos ramais telefénicos do campus pelos servidores em suas casas, através do aplicativo Zoiper. Além
disso, a utilizagédo dos servidores de arquivos de forma remota é uma funcionalidade a ser destacada.

Quanto as atividades de ensino, continuamos, como em 2020, com os empréstimos de equipamentos aos discentes. Os nimeros de
empréstimos realizados em 2021 foram:

Empréstimos ativos realizados em 2021
Equipamento Numero de empréstimos
Desktop 45

Monitor 20

All'in One 9

Smartphone

Notebook 1

TOTAL 78

Atuacgéao planejada para 2022

Com o retorno presencial parcial planejado para o inicio de fevereiro, o NTI atuard na disponibilizagdo de infraestrutura necesséria
para a transmissao das aulas direto das salas, por meio do Google Meet. Além disso, continuaremos com as atividades de preparacéo
e disponibilizagédo de equipamentos para os discentes que preferirem continuar com as atividades remotas, até o retorno 100%.

Compromissos contratuais 2021 - 2022

Seguem, abaixo, as informacdes referentes aos compromissos contratuais relacionados a area de Tl:

Compromissos Contratuais de 2021 e 2022 - Pogos de Caldas - Estimado e Realizado

Servico contratado, renovado
ID ou suportado Requisitante Custo estimado global anual |Valor liquidado

1 Servico de reprografia NTI RS 17.820,12 RS 15.978,70
2 Servico de telefonia comutada |NTI RS 18.290,22 RS 11.709,82




3 Servigo de Antivirus NTI R$ 10.125,00 RS 10.125,00
Total RS 46.235,34 RS 37.813,52

Documento assinado eletronicamente por:

= Eugenio Marquis de Oliveira, COORDENADOR - FG2 - PCS - PCS-NTI, em 01/02/2022 14:32:38.

Este documento foi emitido pelo SUAP em 01/02/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 216494
Cddigo de Autenticagdo: 171ad8860c

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais



Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS - Campus Avangado Carmo de Minas
Alameda Murilo Eugenio Rubido, s/n, Chacrinha, CARMO DE MINAS / MG, CEP 37.472-000 - Fone: (35) 99809-7953

RAT N21/2022/NTI/CDM/IFSULDEMINAS

Relatorio de Gestao de Tl 2021

O Ndcleo de Tecnologia da Informagdo do IFSULDEMINAS - Campus Avangado Carmo de Minas atendeu as
demandas dos setores administrativos e pedagdgico e a comunidade académica dando todo suporte remoto, por
conta do virus covid-19.

Durante o ano, destacamos as seguintes a¢des:

e troca de todos computadores dos laboratérios de informatica 01, 02 e 03;

¢ manutengdes preventivas e corretivas nos projetores;

e suporte a funciondrios que estavam em home office e aos alunos, através de acesso remoto;
e suporte em reunides webconferéncia e formaturas on-line;

e troca de maquinas dos funcionarios;

¢ manutengdo em computadores e notebooks para empréstimo aos discentes;

e alimentagdo do portal institucional do campus.

Investimentos

e Renovacdo de estoque de Tl;
e Aquisicdo de equipamentos de estudio de gravagdo para o CEAD

Compromissos Contratuais

Compromissos Contratuais de 2021 - Carmo de Minas
Custo Custo
ID ||Servigo contratado, renovado ou suportado [Requisitante estimado .
realizado
global anual
01| Contratacdo de servico de reprografia DAP R$25.000,00 [R$7.444,80
02[Contratacdo de servico de antivirus NTI R$9.750,00 R$4.500,00
Total R$34.750,00 [R$11.944,80




Documento assinado eletronicamente por:

= Joao Paulo Junqueira Geovanini, COORDENADOR - FG2 - CDM - NTl, em 31/01/2022 14:18:53.

Este documento foi emitido pelo SUAP em 27/01/2022. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 215288
Cddigo de Autenticagdo: 3adc101345

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais



Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS - Campus Avangado Trés CoragGes
Rua Coronel Edgar Cavalcanti de Albuquerque, n2 61, Chacara das Rosas, TRES CORAGOES / MG, CEP 37417-158 - Fone: (35) 3239-
9494

RELATORIO N21/2022/NTI/TCO/IFSULDEMINAS
31 de janeiro de 2022

Resumo dos Resultados do NTI do Campus Avangado de Trés Coragdes em 2021

O Nucleo de Tecnologia da Informagdo do Campus Avangado de Trés Coragdes, alinhado a gestdo do Campus e
apoiado no PDTIC 2021-2022, tem atuado para manter, melhorar e ofertar novos servigos de Tecnologia da
Informacdo a todos alunos, servidores e comunidade em geral.

Em 2021, um ano atipico em decorréncia da pandemia de COVID-19, o NTI do Campus atuou no apoio a
continuidade dos trabalhos presenciais e remotos.

As principais atividades realizadas pelo NTI no ano de 2021, sdo:

e Laboratdrios de informatica:

o Foram instalados 110 computadores novos (laboratdrio 01, 02 e 03);

o Aumento da capacidade dos laboratérios 01 e 03, onde foram acrescentadas 10 computadores em
cada;

o Criagdo do laboratério 05 (atalaia) com computadores que foram retirados dos laboratérios 02 e 03;

o Atualizacdo de componentes dos computadores de todos os laboratérios, tornando os computadores
mais rapidos para execugdo de tarefas;

e Empréstimos de equipamentos para estudos remotos:

o Foram realizados cerca de 90 empréstimos de computadores, smartphones, monitores e periféricos
para apoio aos estudos remotos durante a pandemia;

o A equipe do NTI prestou todo suporte na preparagao, disponibilizagdo, auxilio na utilizagdo e
devolugdo dos equipamentos;

e Atualizagdao de componentes dos computadores administrativos:

o Foi realizado o incremento/atualizagdo de memdria RAM e instala¢do de discos SSD nos
computadores dos setores administrativos. Com estas a¢des, os computadores ficaram melhores para
execucao das tarefas;

e Implantagdo do servidor de imagens, Fog Server, permitindo maior agilidade nos processos de clonagem de
instalagGes de sistemas operacionais e aplicativos;
e Implantag¢do da aplicagdao Nextcloud para digitalizagdo em rede, conversao de arquivos em OCR
e compartilhamento entre setores;
e Implantagdo do sistema de bilhetagem PapercutNG MF, servidor e integracdo com todas as impressoras
locadas pelo Campus;
e Continuidade no processo de implantagao do sistema de CFTV
o Aquisicdo e instalacdao de novas cameras;
o Aquisicdo e instalagdo de aparelho de gravagdo de imagens das cameras;
¢ Continuidade no processo reestruturagdo da rede de dados do Campus (amplia¢do de cobertura de rede
sem fios e cabeada, substitui¢cdo de switches, instala¢do de novos pontos de acesso);
e Continuidade no processo de implantagdao da automacgao na configuragdo e instalagdo de softwares em
computadores desktop e servidores do Campus;
e Implantacdo da aplicagdo Netbox, que é utilizada para documentacdo da rede de dados e ativos;
e Criacdo de documentagdes de procedimentos do NTI;
e Criacdo de tutoriais para melhorar o entendimento dos usuarios no que tange os recursos de tecnologia da
informacgdo disponiveis no Campus;
¢ Implantagdo da solugdo de antivirus (F-Secure), envolvendo a instala¢do de endpoint em todos os
computadores do Campus e instalacdo de um servidor proxy;



Investimentos
Dos investimentos planejados, conseguimos executar alguns, conforme lista abaixo:

e Manutengdo de estoque de TI;

e Aquisicdo de computadores para laboratérios de informatica;

e Aquisicdo de notebooks para apoio pedagdgico e administrativo;

e Aquisi¢cdao de ativos de rede;

e Aquisicdo de nobreak para datacenter;

e Aquisicdo de nobreaks para instalagao nos racks de rede, evitando que equipamentos sejam danificados
com as interrupgdes de fornecimento de energia elétrica;

e Aquisicdo de projetores para instalagdo nas salas novas na unidade Atalaia;

Compromissos contratuais

Conforme previsto no PDTIC 2021-2022, abaixo estdo relacionados os custos contratuais executados em 2021 e
seus respectivos valores.

i li |
ID |(Servigo contratado, renovado ou suportado |[Requisitante Custo estimado Cu:sto.rea izado (valor
global anual liguidado no ano)
P124(Telefonia Fixa Comutada Tronco E1 DAP RS 24.000,00 RS 1.707,96
P122|Recontratacdo servigo de antivirus NTI RS 40.000,00 RS 6.975,00
Interligacdo l4gi t C tual
p2ao " erlgagao. 6gica entre o Campus atuale o RS 60.000,00 RS 9.887,50
anexo Atalaia
P123|Recontratagdo de servigo de reprografia DDE/DAP  ||RS 72.000,00 RS$ 10.182,30

Documento assinado eletronicamente por:
= Robson Vitor Mendonca, TECNOLOGO-FORMACAO, em 31/01/2022 14:11:42.

Este documento foi emitido pelo SUAP em 31/01/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 216169
Cédigo de Autenticagdo: 8b22433556

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais



Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS - Campus Inconfidentes
Praga Tiradentes, n2 416, Centro, INCONFIDENTES / MG, CEP 37.576-000 - Fone: (35) 3464-1200

RELATORIO N21/2022/NTI-INC/IFS/IFSULDEMINAS
2 de fevereiro de 2022

Resultados da area de TIC do IFSULDEMINAS Campus Inconfidentes em 2021 e desafios para 2022

Em 2021 a area de TIC do campus Inconfidentes trabalhou com orgamento bastante reduzido comparado
a necessidade prevista no portfélio de investimento para o ano, contudo, conseguiu realizar diversas agées e manter a
continuidade dos servigos ofertados. Os times do Nucleo de Tecnologia da Informagao realizaram trabalhos de
atendimento continuo nos servigos ofertados, esses atendimentos foram registrados via SUAP, telefone ou
atendimento presencial. Cabe destacar que devido ao periodo de pandemia da COVID-19 a Tl teve papel fundamental
para o bom andamento das atividades que envolveram muitas reunioes online, atividades pedagdgicas online e suporte
a gestao para continuidade do ensino mesmo de forma remota.

Segue agdes desenvolvidas pela Tl para suportar e atender as demandas das areas de negécio, sao elas:

¢ Melhoramento no sistema de monitoramento de ativos de redes, backbones e link de internet;

¢ Melhoramento e adequagdes na rede local de diversos prédios do campus.

¢ Atengao constante na solugdo de Backup;

o Atualizagbes constante conforme disponibilizagao da solugao de firewall e virtualizagao;

o Melhoria em recursos de hospedagem aplicando conceitos de conteinerizagao;

¢ Inicio de implementagao de infraestrutura de hospedagem de aplicativos e sites no Data Center da Reitoria;

¢ Incorporagao de diversos portais independentes de setores para dentro do portal institucional a fim de elevar o
percentual de atendimento ao critérios de acessibilidade e identidade visual.

e Migracao de dados do sistema académico SA para o SUAP-EDU;

e Trabalho em ajuste de software para controle de acesso a restaurante estudantil disponibilizado em parceria com
o Instituto Federal de Minas Gerais - Campus Bambui.

¢ Adaptagdo e melhoria do sistema SICLAS - Sistemas de Relatérios de Andlises de Solos, do laboratério de
andlise de solos;

¢ Apoio ao Setor de Materiais e Patriménio para exportacdo de dados para sistema do Governo Federal;

¢ Suporte dedicado ao ensino, com atendimento as secretarias, docentes e discentes;

¢ Suporte constante para uso do documento e processo eletrénico no SUAP;

¢ Substituicdo de cameras de CFTV onde apresentavam o fim da vida Gtil e expansdo em novos locais conforme
demanda da gestéao;

¢ Implantagdo de software OpenSource para gerenciamento de imagens de CFTV;

¢ Substituicdo de Pontos de Acesso da rede wireless onde apresentavam o fim da vida Util e expansdo em novos
locais conforme mapeamento de necessidade;

¢ Melhoria na sala do Data Center para eficiéncia na refrigeracéo;

¢ Melhoria no Rack de Telecom e ajustes nos cabeamentos estruturados do Data Center;

o Realizagado de processo de Reavaliagdo de Bens de Tl do campus e incorporagéo de itens;

o Viabilizagdo de estrutura l6gica em novos pontos (Casa de Madeira, Laboratério de Irrigacdo, Guarita da Bovino
de Leite, Novo Prédio do Museu, Novo Prédio do Arquivo Escolar e Nucleo de Estudos Ambientais);

e Langamento de cabeamento Optico até o setor de bovinocultura de leite possibilitando conexdo légica e
monitoramento com recursos de CFTV;

e Lancamento de novo cabeamento éptico para os prédios de agrimensura, informatica e Coordenagdao Geral
de Assisténcia ao Educando (CGAE);

« Apoio em servicos de Fibra Optica para o Campus Muzambinho e Machado;

e Suporte a Fundagao Rocha;

o Realizagado de processo de desfazimento de bens de TI.

o Reestruturacéo do laboratério do Centro de Ensino a Distancia (CEAD) em nova localizagéo.

¢ Melhoria do parque de computadores dos laboratérios da area de agrimensura.



Readequacédo dos laboratérios de informatica da area de redes e informatica com novas bancadas e novos
computadores.

Atualizacdo do parque de computadores dos setores administrativos para nova versao do sistema operacional
windows;

Upgrade de computadores do setores administrativos para Unidade de Disco Sélido (SSD), fator que melhorou o
desempenho dos mesmos.

Alteragao para nova Solugao de Antivirus do parque de computadores do Campus;

Preparagao e acompanhamento de aproximadamente 200 dispositivos que foram emprestados para alunos para
atividades remotas em periodo da pandemia da COVID-19. Sédo eles: Computadores, notebooks, netbooks e
tablets.

Trabalho constante em processo de reaproveitamento de materiais e componentes capazes de ser
reaproveitados em equipamentos em operagdo, fazendo com que reduza os gastos em aquisi¢cbes e
prolongando a vida util de outros equipamentos;

Implementagao de novo software para documentagao e modelagem de recursos de infraestrutura;

Alimentagdo constante da base de conhecimento interna e publica.

Dentre os investimentos previsto no PDTI 2021-2022, alguns foram adiados por falta de recursos e outros devido a
mudangas de estratégias da gestao junto a area de TIC.

Segue o portfélio de investimento e os Compromissos contratuais 2021 referente ao PDTIC 2021-2022 com os custos

realizados.
Portfélio de Investimento 2021-2022
Custo
estimado do
investimento .
ID Nome Escopo preliminar (aquisicoes de Status Escopo realizado Cus;;rggg:ado
bens e
contratagoes
de servicos)
) . Planejamento e implantagao do -
P70 | Servigos providos pela RNP Fone@RNP. 0,00 Adiado 0,00
Gerenciar e aplicar novas atualizagdes no
|PV6, Firewall. Backuos e servigos atendendo melhorias e novas Atualizagdes aplicadas
P71 ’ Virtualiz’a 50 P expansoes do campus. Avaliar os riscos e 0,00 Em andamendo | conforme disponibilizagdo das 0,00
< implementar solugdes de solugdes.
contingenciamentos.
Implantar no restaurante estudantil um Realizado parceria para
P74 Controle de acesso ao mecanismo de controle dg acesso R$30.000,00 |Em andamendo utilizagdo de softwa~re d,ef 0,00
restaurante estudantil contendo software de gerencia e controle controle e adequagdes ja
fisico. realizadas no software.
Iniciado estudo de uso do
P75 Sistema de Contlrole para Implantar um S|stemla para gerencia dgs 0,00 Pausado médulo dq SUAP, porém 0,00
Enfermaria atividades desenvolvidas pela enfermaria. pausado devido a pandemia da
COVID-19.
. Implantar um sistema de controle de
P76 Sistema de Cont_r o!e_ de estoque para o setor de veterinario do 0,00 Adiado 0,00
Produtos Veterinario
campus.
Implantar um sistema de gerenciamento
Sistema de Controle de de produgdo e movimentagdes de )
P77 Producéao da Fazenda Escola | produtos produzidos na fazenda escola 0.00 Adiado 0,00
do campus.
Trabalhar com a PROEN para
desenvolvimento de um funcionalidade
Sistema de Entrega e Consulta| no sistema académico (SUAP-EDU) que -
P78 de TCC permita o aluno fazer entrega do TCC em 0.00 Adiado 0,00
formato digital e também possibilitar um
arquivo de consulta para a sociedade.
Adequar os sistemas e portais ja
existente nos campus atendendo aos Foram realizado migragdes de
padrdes de acessibilidade e padrao de portais para dentro do portal
= . identidade visual do governo federal, institucional do campus
Adequacéo dos sistemas nos . . N : .
< Lo preferencialmente os portais de descontinuando assim portais
P80 | padrbes de acessibilidade e . = A 0,00 Em andamendo | : " 0,00
) . conteudos deverdo ser incorporados no isolados e realizados ajustes
Identidade Visual e N
portal institucional do campus gerando continuos em busca de elevar o
uma adequagéo Unica e percentual de atendimento em
consequentemente descontinuando o acessibilidade.
portal de contetido isolado.
Adquirir e manter licencas de software
para uso administrativo e pedagdgico,
séo eles:
- XLSTAT para professor do curso de
P287 | Sustentagao de Softwares alimentos. 238.687,54 | Em andamento - Solugao de antivirus. 14.625,00
- Envi da Sulsoft + IDL para professores
da Agrimensura e Engenharia Ambiental.
- Pacote ADOBE para Acessoria de
Comunicagéo.
- Antivirus para o parque de dispositivo.
Aquisicao de fibra 6ptica, acessoérios e
) insumos para criagao de enlaces que - ltens parcialmente licitado.
P288 | Backbone por Fibra Optica ligam 6 sites ao prédio do Data Center. 48.053,16 Em andamento | - Aquisicao de itens conforme 4.362,10
Recursos para os reparos de enlaces que disponibilidade orgamentaria.
ja estao disponiveis.
Adquirir telefone IPs para expanséo e




P289

Telefonia VOIP

reposicdo de equipamentos que
apresentem defeitos ou que atinjam um
nivel de depreciacdo o qual se faz
necessaria sua substituicdo.
Adquirir um novo Gateway VolP para o
Data Center garantindo equipamento
para contingéncia.

33.080,00

Em andamento

- ltens parcialmente licitado.
- Aquisicdo de itens conforme
disponibilidade orgamentaria.

12.030,00

P290

Redes Locais

Adaquirir switchs para melhorar a
disponibilidade e também possibilitar a
reposi¢ao de equipamentos que
apresentem defeitos ou que atinjam um
nivel de depreciagdo o qual se faz
necessaria sua substituigdo.
Adaquirir acessoérios e insumos para
manutengao da redes locais e apoio ao
curso de redes de computadores.
Aquirir switchs, acessoérios e insumos
para novos blocos de sala de aulas que
serao construidos.

143.314,92

Em andamento

- Itens parcialmente licitado.
- Aquisicdo de itens conforme
disponibilidade orgamentaria.

37.905,79

P291

Recursos audiovisuais

Adquirir Projetores Multimidia, Smart TVs,
Telas de Projecgéo para reposigao de
equipamentos que apresentem defeitos
ou que atinjam um nivel de depreciagéo o
qual se faz necessaria sua substituigao.
Adquirir Smart TVs para atender
publicidade da Assessoria de
Comunicagéo junto ao prédio de
extensdo que fica de front a praga da
cidade.

Adquirir Telas de projecao retratil para
novas salas de aulas.

Adquirir acessoérios e insumos para
manter os servigos de projegéo e
sonorizagdo com o nivel minimo
esperado pelos usuarios.

158.728,00

Em andamento

- ltens parcialmente licitado.

0,00

P292

Computadores e Periféricos

Adquirir microcomputadores e periféricos
para reposi¢éo de equipamentos que
apresentem defeitos ou que atinjam um
nivel de depreciagdo o qual se faz
necessaria sua substituigao.
Adquirir SSDs, memérias e placas de
videos para melhorar o desempenho de
laboratérios de informatica para atender
as necessidades de professores.
Adquirir monitores com telas acima de
23" para atender necessidades de
usuérios que trabalham com sistemas o
qual melhorar a produtividade em
trabalhar com duas janelas dividindo o
mesmo monitor.

1.001.093,80

Em andamento

- ltens parcialmente licitado.
- Aquisi¢ao de computadores
para substituicdo de
laboratorio.

- Aquisi¢ao de periféricos para
reposicao dos setores
administrativos.

- Aquisicéo de notebooks para
uso administrativo.

97.884,79

P293

CFTV

Adaquirir equipamentos de CFTV para
reposicao de equipamentos que
apresentem defeitos ou que atinjam um
nivel de depreciagdo o qual se faz
necessaria sua substituicdo.

153.192,80

Em andamento

Aquisi¢do de cameras

113.007,00

P294

Equipamentos para rede
Wireless

Adaquirir equipamentos wireless para
reposicao de equipamentos que
apresentem defeitos ou que atinjam um
nivel de depreciagdo o qual se faz
necessaria sua substituicdo.
Adaquirir equipamentos wireless para
atender a expenséo ja mapeada até que
atinja a cobertura de 100% das areas
principais de uso administrativos e
pedagdgicos.

49.566,72

Em andamento

Aquisi¢céo de Ponto de Acesso

26.198,40

P295

Ferramentas e Suplementos
para suportes de TIC

Aquisicao de ferramentas e materiais
para prestacao de servico da equipe de
TIC

15.661,95

Em andamento

- ltens parcialmente licitado.

0,00

P296

Aquisicao de suplementos para
impressora

Aquisicao de tonners, cartuchos e outros
materiais necessarios para
funcionamento de impressoras
patrimoniadas

16.000,00

Em andamento

Aquisicéo de toners

488,00

P297

Projetos de Pesquisa e
Extensao

Recurso reservado para aquisicées
realizadas por editais de pesquisa e
extensdo

133.780,00

Né&o informado

Planejamento gerenciado pelo
NIPE.

P300

Telefonia Fixa

Prestacgao de servigo de telefonia fixa
comutada convencional para o Campus
Inconfidentes.

84.368,18

Parcialmente
concluido

Faturas mensais

18.205,19

P301

Aluguel de Enlace LAN-TO-
LAN

Prestagéo de servigo de enlace entre o
CPD do prédio principal e os 4 sitios do
IFSULDEMINAS — Campus
Inconfidentes

76.000,00

Parcialmente
concluido

Itens parcialmente licitado,
alguns itens ja foram adquiridos

37.999,92

P302

Prestagéo de servigo de
manutengao e suporte técnico
para licenga do Software
Escrita Fiscal

Prestagédo de servigo e manutencéo do
Software Escrita Fiscal utilizado pelo
setor de contabilidade

9.581,86

Parcialmente
concluido

Fatura anual

5.650,00

P303

Prestagéo de Servigo
Continuado de Reprografia

Prestagéo de servigos continuados de
reprografia incluindo impresséo,
digitalizagao e reprodugao (cdpia), com
fornecimento dos equipamentos em
regime de comodato, seus acessorios e
consumiveis, com sistema de
gerenciamento, pessoal qualificado para
manutengao preventiva e corretiva,
instalagdo dos equipamentos, suporte
técnico local e orientagdo de usuéarios no
uso dos equipamentos e substituicdo de
equipamentos com defeito para
minimizar o tempo de parada dos
equipamentos em reparo

163.015,64

Parcialmente
concluido

Faturas mensais

39.246,62

P304

Adequagcéao do Data Center
com Orientagdo Normativa N°
01/2019 do IFSULDEMINAS

Adquirir materiais de consumo e
permanente para adequar as requisitos
conforme Orientagdo Normativa N°

38.643,00

Parcialmente
concluido

Aquisi¢&o de controlador de
acesso biométrico

1.349,00




01/2019 do ifsuldeminas.

Suporte e Garantia para

Estabelecer contrato de garantia

Em

P305 equipamentos do Data Center |estendida dos servidores do Data Center. 50.000,00 planejamento 0,00
Contratagédo de servigo para
P306 Manutengdes Preventivas para mgnutgngqes preventlvas’rglamonad'os a 8.000,00 Em 0,00
o Data Center climatizagéo, recursos elétricos e ativos planejamento
do Data Center.
Adaquirir bateria nobreak, fontes para
NAS, discos para NAS, discos para
servidores afim de repor em
Equipamentos, insumos e equamleptos que §pr|e§ergem dgfelzos - Aquisicao de servidor tipo
materiais para garantir o nivel ou que atinjam um n,lv.e © depreclagao o NAS.
P307 | .. ; qual se faz necessaria sua substituigdo. 258.075,12 | Em andamento A ) 41.942,00
minimo de servigo hospedados S . . - Aquisicao de discos para
Adquirir equipamentos e acessorios para ’ :
no Data Center do Campus = ) servidor do tipo NAS.
expanséo do troungput interno do Data
Center.
Adaquiri novo NAS para armazenamento
de imagens de CFTV.
2.708.842,69 TOTAL REALIZADO 450.893,81

Compromissos contratuais 2021

Contrato Servico contratado, renovado ou suportado CUStZIiit;Tado Cusat:()rza:i;gg:) ne
01/2021 Solugéo de Antivirus 14.625,00 14.625,00
03/2020 Enlaces lan-to-lan 38.000,00 37.999,92
15/2019 Software de Escrita Fiscal - Contabilidade 5.650,00 5.650,00
03/2018 Reprografia 87.319,32 39.246,62
21/2019 Prestagéo de servigo de telefonia fixa comutada convencional. 42.184,09 18.205,19
Total 187.778,41 115.726,73

Desafios para 2022

Para 2022, trabalharemos para manter todos os servigos oferecidos disponiveis e com a qualidade esperada
pela area de negécio, mantendo o alinhamento com os planos que orientam a governanga de TIC do IFSULDEMINAS.

Buscaremos um alto nivel de comprometimento juntamente com a gestdo para planejar e buscar solugdes
adequadas que possam ser trabalhadas com a atual capacidade e orgamento disponivel, atendendo assim as novas
necessidades e também as necessidades ja conhecidas.

Segue alguns desafios ja planejados com a gestédo e em fase de planejamento:

e Criagdo de infraestrutura éptica prépria para interligagdo de pontos do IFSULDEMINAS Campus Inconfidentes
que hoje possui contratacao de servigo externo, esta medida visa a redugao de gasto com contratagao;

o Implantagao de software de controle de acesso a Restaurante Estudantil;

e Melhoramento da solugdo de armazenamento do Data Center, visando suportar necessidade de CFTV,
Digitalizagao de Documentos e Backup.

e Melhoramento de Throughput no Data Center visando melhorar a qualidade de comunicagdo dos diversos
servigos hospedados, como por exemplo, dominio, CFTV, Backup, internet e etc.

o Melhorar a parte elétrica do Data Center com a perspectiva de implementagao de um gerador de energia.

e Apoio a Gestao para fornecer os servigos tecnolégicos em pleno funcionamento e da forma esperada para
eventual retorno das aulas presenciais apds a pandemia da COVID-19. Exemplo: Laboratérios de Informatica,

equipamentos de projegao em sala de aulas e estrutura wireless.
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Ministério da Educagdo
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RELATORIO N22/2022/NTI/DG/PAS/IFSULDEMINAS
18 de fevereiro de 2022

RELATORIO DE ATIVIDADES E RESULTADOS ALCANCADOS ::
Nucleo de Tecnologia da Informagao NTI | Campus Passos ::

ANO 2021 ::

1 :: Relato de Percepcao do Cenario

O ultimo ano, assim como o anterior, foi um ano com dinamica de trabalho alterada. A atividade
remota de monitoramento e manutencgao dos servigos de TIC impds a necessidade de uso continuo das
ferramentas que, até entao, eram utilizadas em ocasiées pontuais; quando havia a necessidade de

intervencao remota da Tl (VPN, Certificado de Seguranca, Midias e Chats de interacdo rapida....).

Ao usuério também foi imposta uma rapida adaptagao, sobretudo no que se refere aos
atendimentos de suporte, agora realizados através de interagao remota. Alguns usudrios - em sua
maioria TAEs - fizeram uso de acesso por VPN para consulta e utilizagdo de documentos e materiais de
trabalho existentes no Servidor de Arquivos da Unidade. Uma curva de aprendizado relevante foi

observada neste contexto.

Algo muito similar ao mencionado anteriormente também foi observado na esfera de atuagéao dos
docentes, acrescentando-se neste caso, a necessidade (imperativa) de adaptagao e familiarizagao - de

uma boa parte deles - a recursividade midiatica das ferramentas Google aplicadas a educacéo.

Quanto a comunidade discente, a despeito dos esforgos direcionados e dos recursos mobilizados
(pacote de dados, estagdes de trabalho, servico de manutencéo... ) para atender o maior nimero
possivel de alunos; fato é que o atendimento foi parcial. A contingente “inclusao digital” nao alcangou a

contento todos os alunos.
2 :: Execucao de Projetos (Demanda Exclusiva da Unidade)
2.1 :: Projeto Executivo de Implementacéo de Rede Légica/Optica

Esta demanda foi executada dentro do més de janeiro de 2021 e consistiu na implementagao de
infraestrutura fisica com passagem de cabeamento horizontal para atender o Circuito de Seguranga da

unidade.



Foi contemplada também na execucéo a implementacéo de Enlace Optico entre o Prédio da
Direcao Geral e a Guarita do portao principal do Campus; onde estao alocados um terminal IP, uma

estacdo de trabalho e a estacdo de monitoramento do circuito.

Foi realizada uma dispensa de licitagdo para o atendimento da demanda, a empresa Cabling

Solutions, com sede em Campinas - SP, foi contratada para a execug¢ao do projeto.
3 :: Implementacao de Servicos (Demanda Exclusiva da Unidade)
3.1 :: Contratagdo de QOutsourcing para a Central Telefénica

Esta demanda consistiu na contratacao de empresa especializada para a prestagao de servigos
(“outsourcing”) de instalagao, configuracao, assisténcia técnica, suporte on site (e remoto), manutengao

preventiva e corretiva, com substituicdo de pegas componentes e materiais. O ativo “alvo” da

contratagéo € a Central Telefénica da Unidade: Leucotron Ision IP 1600

Foi realizada uma dispensa de licitagdo para o atendimento da demanda, a empresa Engetelp,

com sede em Passos - MG, foi contratada para a abordagem “outsourcing”.
3.2 :: Contratagao de Outsourcing para o Nobreak do Data Center

Esta demanda consistiu na contratagcdo de empresa especializada para a prestagao de servigos
(“outsourcing”) de instalagao, configuracao, assisténcia técnica, suporte on site (e remoto), manutencao
preventiva e corretiva, com substituicdo de pecas componentes e materiais. O ativo “alvo” da
contratacao é o nobreak do Data Center: SMS 8000VA Sinus Double V. II.

Foi realizada uma dispensa de licitagdo para o atendimento da demanda, a empresa Cabling

Solutions, com sede em Campinas - SP, foi contratada para a abordagem “outsourcing”.
4 :: Evolugao dos Compromissos Contratuais

Abaixo estdo planilhados os Compromissos Contratuais para o ultimo ano (2021), com os

respectivos custos (planejado e realizado):

Compromissos Contratuais de 2021/2022 | Campus Passos

ID Servigo contratado, renovado ou suportado Requisitante | Custo Estimado | Custo Realizado*

Outsourcing - Contratagdo de empresa especializada
para a prestagdo de servigos de instalagdo,

1 configuragdo, assistencia técnica, suporte on site, PAS - NTI RS 7.200,00 RS 7.188,00
manutengdo preventiva e corretiva, em Central

Telefonica Leucotron Ision IP 1600.

Manutengdo da contratagdo de empresa especializada
na prestagdo de servigo de Telefonia Fixa comutada

2 (STFC), devidamente autorizada pela Agéncia Nacional PAS - NTI RS 28.500,00 RS 14.230,00
de TelecomunicagGes - ANATEL, a ser realizado de

forma continua no IFSULDEMINAS - Campus Passos.

Outsourcing - contratacdo de empresa especializada na



prestagdo de servigos continuados de locagdo de
equipamentos multifuncionais de reprografia,
impressdo e digitalizagdo, contemplando suporte,
manutengdo preventiva e corretiva com substituicdo de
3 - o PAS - NTI RS 32.250,00 RS 9.702,00
pegas, componentes e materiais, assisténcia técnica e
fornecimento de suprimentos (toner, cilindro e
revelador, etc), exceto papel, além de solugdo de
software de gestdo embarcada no painel dos

equipamentos.

Outsourcing - Contratagdo de empresa especializada
para a prestagdo de servigos de instalagdo,

4 configuragdo, assisténcia técnica, suporte on site, PAS - NTI RS 18.750,00 RS 17.160,00
manutengdo preventiva e corretiva, em Nobreak SMS

8000VA Bivolt Station II.

Contratagdo de Empresa especializada no fornecimento
de licenga de software para atender a demanda de

5 subscrigdo de 4 (quatro) licengas do software Adobe PAS - NTI RS 9.000,00 R$ 9.000,00
Creative Cloud for teams All Apps - Education Named

license, pat number - 65272476BB01A12.

Contratagdo de Empresa especializada no fornecimento
de licenga de software para atender a demanda de

6 subscrigdo de 46 (quarenta e seis) licengas do software PAS - NTI RS 85.950,00 RS 85.950,00
Adobe Creative Cloud - Pat Number:
65297206BB01A12.

Contratagdo de Empresa especializada no fornecimento
de licenca de soEware para atender a demanda de

7 PAS - NTI R$ 10.150,00 R$ 10.150,00
subscrigdo de 450 (quatrocentos e cinquenta) licengas

do soEware F-SECURE ProtecGon Service for Busines.

Total R$ 191.800,00 RS 153.380,00

* Valor do montante executado até a data de confeccao do presente relatério.
5 :: Perspectivas e Projecoes

Para o ano corrente, com sequéncia no préximo, alguns projetos estdo “em tela” na perspectiva
de evoluirem para uma definigao de escopo, desenvolvimento e execugao. Abaixo segue breve

descrigdo inicial do escopo de cada um deles:

« Fusao de Fibra Optica em lance de cabeamento (pré-existente) entre os prédios do Bloco B e
Bloco A (Data Center - Lab. Hardware) | Adequagao de armario de Telecom (pré-existente) (rack
12U, patch panel 24 portas, switch 24 portas, organizador de cabos e terminador 6ptico) para
incremento de 18 (dezoito) pontos de rede | Montagem de infraestrutura de canaletas com
distribuicao de cabeamento horizontal | Disponibilizacao de dezoito (dezoito) pontos de rede |
Rotulagem de toddas as terminagbes de cabeamento e certificagdo das crimpagens.

o Lance de cabeamento e enlace de fibra éptica entre os prédios do Bloco B e D (Data Center -



CEaD), aproximadamente 200 mts | Montagem de armario de Telecom considerando: rack, patch
panel, switch, organizador de cabos e terminador éptico (ativos de rede fornecidos pelo Campus) |
Montagem de infraestrutura de canaletas com distribuicdo de cabeamento horizontal |
Disponibilizagao de, aproximadamente, 40 (quarenta) pontos de rede | Rotulagem de toddas as
terminagdes de cabeamento e certificacdo das crimpagens.

« Contratagdo do servigo de extensao de garantia para os 3 (trés) servidores de rack que compdem
o cluster de maquinas fisicas do data center da unidade. O atendimento deve contemplar a
assisténcia técnica e o suporte (on site e remoto) para a cobertura de hardware; e deve cobrir a
substituicdo de pegas e componentes que apresentem falha de operagédo ou mau funcionamento.
A finalidade da contratacao é, justamente, prover camada de seguranga (ou garantia) a mais
quanto a integridade e disponibilidade deste hardware.

o Contratacdo de empresa especializada para a prestagao de servigos (“outsourcing”) de instalagao,
configuragdo, assisténcia técnica, suporte on site (e remoto), manutengao preventiva e corretiva,

com substituicdo de pecas componentes e materiais em Nobreak SMS 8000VA Sinus Double V.: Il.

Passos-MG, 18 de fevereiro, de 2021.
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RELATORIO N21/2022/POA-NTI/POA/IFSULDEMINAS
18 de fevereiro de 2022

Relatério PDTI Nucleo de Tecnologia da Informacao -
Campus Pouso Alegre - 2021

1 - Renovacgao e Manutencao dos Laboratérios de Informatica

O NTI atuou junto a outros setores do campus em um esforgo para prover melhorias no laboratérios de
informatica. No ano de 2021 foram executadas as seguintes atividades:

« Nos Laboratérios de Informatica | e |l foi efetuado a troca das maquinas destinadas aos docentes

por computadores novos;

« No Laboratdrio de Informatica | foi efetuado a troca dos HDs dos computadores por SSDs de forma
a proporcionar um melhor desempenho ao mesmos;

+ No Laboratério de Informatica Il foi efetuado a troca dos HDs por SSDs com objetivo de melhorar
o desempenho dos mesmos, além de proporcionar uma sobrevida aos equipamentos usados.

Atualmente os laboratérios |, Il e VI contam com computadores novos e em perfeito funcionamento.

Atuacao planejada para 2022

« Efetuar a substituigdo dos computadores do laboratério 11l e do laboratério V;
« Atuar junto ao setor de infraestrutura para prover reforma estrutural das salas dos laboratérios, substituir

0 cabeamento e os ativos de rede.

2 - Estacoes de Trabalho dos Servidores




O NTI buscou junto a diregdo do campus recursos para renovar/melhorar o parque tecnolégico do campus de
forma a garantir a continuidade dos servigos de Tl para os servidores do campus. No ano de 2021 foram
executadas as seguintes atividades:

o Aquisicao de 13 computadores para substituicdo dos computadores dos servidores;

o Troca dos HDs por SSDs de todos computadores de estagéo de trabalho dando assim uma sobrevida aos
mesmo;

« Instalacdo da nova solugdo de antivirus.

Atuacéo planejada para 2022

« Buscar junto a diregéo recursos para possibilitar a substituicdo de mais computadores antigos por novos.

3 - Evolucao da Cobertura da Rede Wi-fi

No ano de 2021 o NTI fez levantamento da necessidade de aquisicdo de mais radios para melhorar/ampliar a
rede wifi do campus com objetivo de proporcionar um servigo melhor para os servidores, discentes e publico
geral. Apos estudo efetuamos as seguintes atividades:

o Aquisicdo de 11 radios para ampliagao da area de cobertura do Wifi do campus;
« Iniciamos a instalacao dos 11 novos equipamentos;
« Remanejamos a instalagéo de alguns radios de forma a melhorar a distribuicdo do sinal Wi-fi.

Atuacao planejada para 2022

« Finalizar a instalagao dos radios novos;

« Estudar a necessidade de aquisi¢gdo de mais equipamentos para melhorar a cobertura das areas externas
do campus;
« Buscar recursos junto a direcdo para aquisigdo de mais equipamentos.

4 - Manutencao e Evolucao da Rede Cabeada

O NTI tem em seu planejamento a melhoria e expansao da rede cabeada do campus. Algumas demandas ja
previstas como a expansao da rede do novo prédio de aulas ja esta em andamento, por outro lado, o projeto de
renovagao da rede l6gica dos laboratorios, ainda encontra-se parada dada a falta de recursos orgamentarios.
No ano de 2021 foram efetuadas as seguintes atividades:

« Atendimento as demandas de mudanga de localizagdo de maquinas entre espagos fisicos,
principalmente apés a reforma predial;
« Expanséao da rede para novo prédio.

Atuacao planejada para 2022

« Finalizacdo da expanséo da rede para novo prédio;
« Substituicdo da rede dos laboratérios de informatica I, 11, 11



5 - CPD do Campus

O NTI tinha como objetivo investir no CPD para se adequar aos requisitos definidos na N 2/2020 -
DTI/RET/IFSULDEMINAS, infelizmente diante do atual cenario financeiro verificamos que néo seria possivel
tal investimento. Estudamos entao, a migragao de todos servigos para o Data Center Institucional, porém,
esbarramos em algumas dificuldades como impossibilidade técnica de migrar todos os servigos, além da
dependéncia de um link redundante de internet para comunicagdo com o Reitoria, de forma a garantir a
disponibilidade dos servigos. Apds essa analise chegamos a um consenso que deveriamos migrar apenas 0s
servigos nao criticos e o restante devera continuar hospedado no CPD do campus. Dessa forma, sera
necessario uma infraestrutura mais enxuta no nosso CPD, consequentemente um investimento menor para
prover a continuidade dos servigos minimos locais necessarios ao funcionamento do campus. Seguindo esse
planejamento em 2021 efetuamos as seguintes atividades:

« Reforma da sala do CPD trocando as paredes de divisérias por alvenaria proporcionando mais seguranga
ao mesmo;

« Instalacdo de fechadura biométrica para controle de acesso ao CPD;

« Aquisicdo de 2 nobreaks de 5kva para troca dos equipamentos antigos;

« Realocagao de servigcos nos servidores, priorizando 0s servigos essenciais no servidor novo e nos de
melhor estado de conservagéo;

« Estudo técnico de implantagdo de uma solugéo tipo lan-to-lan para ligar o campus a Reitoria.

Atuacao planejada para 2022

¢ Aquisicdo de mais um nobreak;

« Implantagdo de uma rotina para casos de queda de energia;

o Aquisicdo de HDs para reposigao;

o Aquisicdo de um novo servidor;

« Implantagao de um ponto de backup no campus;

« Implantagédo de um ponto de backup na Reitoria;

« Migracdo de todos os servidores para Docker;

« Instalacdo de monitoramento do ar condicionado;

« Instalacéo de piso elevado no CPD;

o Implantacdo de um link redundante ou a solu¢éo tipo lan-to-lan.

6 - Nova Contratacao do Servico de Reprografia

Em 2021, com o encerramento do contrato com a UNICOPIA LTDA - ME, referente a servigos de reprografia
(impressao e copias), 0 campus aderiu a processo compartilhado com a Reitoria para uma nova contratagao
desse servico, essencial para o desenvolvimento das atividades de ensino e administrativas do campus.

A empresa ganhadora do pregéo foi novamente a UNICOPIA. Porém, foi definido em contrato a substituigao
das impressoras em uso no campus por Novos equipamentos, exceto o equipamento tipo policromatico.

Atuacao planejada para 2022

« Remanejamento e/ou ampliagdo da oferta de equipamentos para impressao no campus.

7 - Nova Contratacao do Servico de Telefonia

Em 2021 efetuamos a renovacéo do contrato de Telefonia com a Empresa Oi.



Atuacao planejada para 2022

Continuaremos com a fiscalizagdo periédica da qualidade do servigo..

8 - Renovacao e Implantacao do Servico de Antivirus

Com o fim do contrato da BITDEFENDER, realizamos, em processo compartilhado com a Reitoria, a
contratagao, junto & empresa S. G. SOLUCOES TECNOLOGICAS LTDA, da solugdo F-Secure, de 500
licencas, de forma a atender todo o parque tecnoldgico do campus. Apds aquisi¢éo da licengas o NTI executou
as seguintes atividades:

« Estudo da nova solugéo.;
« Testes da nova ferramenta de forma a adequar seu uso no cenario do campus;
« Instalacédo dos antivirus nos computadores de uso de servidores e dos laboratérios.

Atuacao planejada para 2022

O setor de contrato dos campus ja optou por renovar o contrato do antivirus. Porém, uma vez que a Reitoria
sinalizou o interesse de fazer uma nova aquisi¢ao, vamos em 2022 estudar a vantajosidade do atual contrato
frente ao novo processo que sera feito. Tivemos algumas dificuldades com o suporte da atual solugdo, mas
nada que seja impeditivo para o uso mesmo ou que tenha causado prejuizo aos servigos de TI.

9 - Manutencao do Servico de CFTV

Em 2021 o NTI atuou junto a empresa que presta servigos para o campus na verificagdo e manutengao
corretiva das cameras que apresentaram problemas, além de acompanhar junto a empresa as manutengoes
preventivas. Por fim, também foram feitas alteragdes do local de instalagdo das cameras.

Atuacao planejada para 2022

Para 2022 planejamos a troca de alguns equipamentos que ainda sdo de tecnologia analdgica para cameras
IPs.

10 - PDTI 2021-2022

identificador |versdo [nome custo planejado custo realizado
Prestacéo de Servigo Continuado de R$

P259 2 Reprografia 115.328,80 R$23.706,74
Prestacéo de servigo continuado de

P260 2 telefonia R$66.285,60 R$24.769,64
Aquisicdo e manutengéo de itens de

P261 2 CFTV R$117.500,00 R$33.129,00
Aquisicéo de bens de investimento e

P262 1 consumo audiovisual R$83.875,00 -

P263 2 Aquisigdo de computadores pessoais  [R$700.000,00 R$68.909,00
Aquisicéo de hardware/periféricos para




P264 expans&o ou substituicao R$253.766,25 R$24.346,00
Aquisicao de equipamentos para data
P265 center R$581.750,00 R$14.580,34
P266 Aquisigédo de ferramentas R$7.006,25 R$988,50
Aquisicéo de equipamentos e consumo
P267 para rede local R$128.687,50 -
P268 Aquisicao de softwares e aplicativos R$100.000,00 R$24.994,00
P269 Aquisicéo de equipamentos wireless R$30.150,00 R$17.559,92
Contratagédo de empresa para
P270 manutengao em nobreak R$32.000,00 -
Contratagao de empresa para
manutencéo e aquisicao de ar
P271 condicionado R$32.000,00 -
Aquisicéo de equipamentos para
P273 Estudio de Gravagao R$151.136,64 -
Aquisicao de treinamentos de softwares
P275 e dispositivos R$70.000,00 -
P344 Expansao da rede de fibra 6ptica R$30.000,00 -
Prestacgéo de Servigo Continuado de
P436 Reprografia - 2023 R$63.430,84 -
Prestacéo de servigo continuado de
P437 telefonia - 2023 R$36.457,08 -
Prestacéo de Servigo Continuado de
Manutencé@o em Equipamentos de
P438 CFTV - 2023 R$6.600,00 -
Prestacé@o de Servigo Continuado Link
P444 Redundante R$80.000,00 -
Prestacéo de servigo continuado de
P460 subscrigdo de software antivirus - 2023 |R$12.375,00 -

12 - Compromissos Contratuais 2021-2022

Descricao

Custo Estimado

Custo Efetivado

Prestacédo de Servigo
Continuado de
Reprografia

R$115.328,80

R$23.706,74

Prestacéo de servigo
icontinuado de telefonia

R$66.285,60

R$24.769,64

Prestacdo de Servigo
Continuado de
Manutencdo em
Equipamentos de CFTV

R$10.800,00

R$5.850,00




Prestacao de servigo
continuado de
isubscricao de software
4 antivirus R$22.500,00 R$22.500,00

Documento assinado eletronicamente por:
= Davi Ribeiro Militani, Coordenador do NTI - FG2 - POA - POA-NTI, em 18/02/2022 09:44:13.

Este documento foi emitido pelo SUAP em 16/02/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cddigo Verificador: 221401
Cddigo de Autenticagdo: 9285f3f442
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Ministério da Educagdo
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Rodovia Machado Paraguagu, Km 3, Santo Antonio, MACHADO / MG, CEP 37.750-000 - Fone: (35) 3295-9700

RELATORIO N26/2022/MCH-NTI/MCH-DG/MCH/IFSULDEMINAS
1 de fevereiro de 2022

Resultados alcangados em 2021 - NTI Campus Machado

O Nucleo de Tecnologia da Informagdo do Campus Machado atuou durante o ano de 2021 frente a diversos
desafios. O ano iniciou com parte da equipe em trabalho remoto e posterior retorno gradual ao trabalho
presencial. Os principais desafios enfrentados pela equipe, envolveram interrupgdes e falhas no fornecimento de
energia elétrica que causaram consideraveis danos em equipamentos de rede e, consequentemente, paralisaram
o andamento de diversos projetos. Além disso, o incidente ocorrido no datacenter da reitoria, interrompeu de
forma abrupta o andamento dos trabalhos de migragdo dos servicos web do Campus Machado para o datacenter
institucional.

Diante disso, houve a necessidade de reavaliar e definir novas prioridades para os projetos planejados e
acordados junto a Diregdo Geral do Campus. Com um novo direcionamento, a equipe trabalhou em agdes tanto
de reestruturagdo e corregdo quanto de expansdo e entrega de diversos beneficios a comunidade.

As principais ag0es realizadas durante o ano foram compiladas em 5 grupos demonstrados a seguir:

Reestruturagdes e agoes corretivas

¢ Instalacdo de nobreaks e dispositivos de protegdo contra surtos (DPS) nos racks de redes para sanar os
problemas recorrentes de danos a equipamentos de redes

e Reestruturacgdo do rack de redes do prédio do CGPP e do setor 2

e Reestruturagao de toda a rede cabeada para receber a nova rede sem fio

Datacenter

e Ativacdo do gerador de energia em conjunto com a Coordenag¢do Geral de Infraestrutura de Servigos
e Implantagdo de proxy reverso interno e externo

e Configuragdo de servidor RADIUS para integrar a nova rede sem fio com o dominio interno

e Automacdo da criagdo de usudrios de alunos no dominio novo

¢ Implantagdo do servidor Docker (conteinerizagdo)

e Implantag¢do do servidor KVM em substituicdo ao Xen Server

Compras / Governanga

e Execucgdo do processo de compra compartilhada de rede local e WLAN

e Contratacdo do servico de manutengao periddica do nobreak do datacenter

e Contratacdo do projeto de fibra éptica e langamento do edital para execugao

o Inicio do processo de inventério de ativos de Tl para desfazimento (levantamento e selec¢do de



aproximadamente 240 itens)

Expansao

e Redes novas: Laboratdrio de Enfermagem, Laboratdrio de Biologia, Laboratério do Setor 1, Alojamento
Masculino, Cervejaria, Piscicultura
o Disponibilizacdo de infraestrutura de rede sem fio para projeto do setor de beneficiamento de café

Servigos para a comunidade

o Disponibilizagdo do acesso aos servigos de rede e computadores do campus através de login tUnico (Dominio
interno)

¢ Implanta¢do de uma nova rede sem fio, com substituicdo de todos os roteadores de uso residencial por
corporativos. Ativa¢do do servico Eduroam e integragao com o dominio interno, possibilitando mais de uma
opgcdo de autenticagdo (Em expansdo para atender todo o campus)

e Disponibilizacdo de cerca de 190 equipamentos, entre computadores e notebooks, para alunos em ensino
remoto

As agOes de reestruturagdo, corretivas e de datacenter foram definidas com base nas avalia¢gdes e priorizagdes
realizadas pela equipe técnica juntamente com a Coordenagdo de TI. Os principais objetivos de tais a¢des foram
de proporcionar condi¢des favoraveis para futuras expansoes, implementagdes de novas funcionalidades e
atualizagdo de tecnologias.

Com isso, foi possivel realizar agdes de expansdo, como por exemplo, implementag¢ao de novas redes em
laboratérios, alojamento e setores de produgdo, bem como disponibilizar servigos que facilitaram o acesso da
comunidade aos recursos de rede e internet no Campus.

No ultimo bimestre de 2021 o NTI se reuniu oportunamente com a Dire¢do e Coordenagdes Gerais do Campus
Machado com intuito de discutir e avaliar demandas relacionadas a Tecnologia da Informagdo para o ano de 2022.
A partir destes encontros foi possivel agrupar as demandas nos desafios relacionados a seguir:

Expansao

e Implantacdo da nova estrutura de rede de fibra éptica com tecnologia GPON

Atualizagdo de tecnologia da infraestrutura de telefonia

¢ Novo formato do contrato
e Migragdo para PABX em nuvem e tecnologia IP

Corregbes de infraestrutura

e Buscar apoio técnico para identificagdo das recorrentes falhas na rede elétrica que estdo causando danos
em equipamentos de redes

e Executar as agOes propostas no sentido de mitigar tais falhas de forma a manter a integridade dos
equipamentos e garantir o pleno funcionamento da rede

Melhoria dos processos internos

e Automatizacdo do backup das configuragGes dos switches

e Criagdo de uma base de conhecimentos

¢ Gestdo de senhas de servigos/servidores

e Automatizar os processos de desligamento e religamento dos servidores do datacenter
e Revisdo do plano de continuidade dos servigos criticos locais

e Consolidar a convergéncia do datacenter (conteinerizagao)



e Migragao de servigos para reitoria



10

Compromissos Contratuais de 2021 e 2022 - Machado

Servigo contratado, renovado ou suportado Requisitante

Link dedicado de Internet para o Polo de Rede Pogo Fundo -

NTI
5Mbps
Link dedicado de Internet para o Campus Machado, Centro de NTI
Exceléncia e Anexo | - 90Mbps
Suporte no sistema PABYX, telefonia e alarmes NTI
Servigo de outsourcing de impressao NTI
Telefonia fixa comutada na modalidade longa distancia Varios
Aluguel de licengas do software antivirus Bitdefender NTI
Suporte e desenvolvimento do sistema académico Giz CGE
Suporte no software contabil Alterdata Contabilidade
Manutengdo periddica dos nobreaks do campus NTI

Contratagdo de solugdo integrada de automagao e gerenciamento .
. Setor de Nutrigdo
de controle de acesso ao refeitério

Total

Documento assinado eletronicamente por:
» Cristiane Santos Freire Barbosa, GERENTE - FG1 - MCH - MCH-NTI, em 01/02/2022 16:36:37.

Este documento foi emitido pelo SUAP em 01/02/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse

https://suap.ifsuldeminas.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cadigo Verificador: 216602
Codigo de Autenticagdo: fad83f9b5sf

Custo estimado

global anual

RS 2.148,00

RS 45.312,84

RS 49.054,10

RS 120.000,00

RS 45.000,00

RS 40.000,00

RS 14.721,96

RS 2.800,00

RS 8.400,00

R$ 78.000,00

R$ 405.436,90

Documento eletrénico gerado pelo SUAP (https://suap.ifsuldeminas.edu.br)

Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais

Custo realizado
(valor liquidado no

ano)

RS 1.188,00

RS 43.302,96

R$ 41.534,12

RS 10.856,90

RS 19.253,09

RS 14.625,00

RS 15.746,46

RS 3.147,01

RS 16.664,00

RS 147.064,45




Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais
IFSULDEMINAS
Avenida Vicente Simdes, Nova Pouso Alegre, POUSO ALEGRE / MG, CEP 37553-465 - Fone: (35) 3449-6150

OFiCIO N211/2022/DTI/IFSULDEMINAS
8 de margo de 2022

Ao Senhor

Honorio José de Morais Neto
Pré-reitor de administragdo
IFSULDEMINAS

Assunto: Solicitagdo de apreciacdo dos Relatérios de Resultados de Tl de 2021 da DTl e NTls.

Prezado Pro-reitor,

Conforme previsto na Politica de Governanga de Tl (PGTI) do IFSULDEMINAS, disponivel na Resolugdo
CONSUP N2 66/2020, encaminho por meio do processo SUAP n? 23343.000153.2022-95 os relatérios anuais de
2021 de resultados de Tl da DTl e das 8 unidades de Tl do IFSULDEMINAS (NTIs) para a apreciacdo do CAPI
(Colegiado de Administragdo e Planejamento Institucional), apds aprovagao pelo CGTI. Os relatdrios contém:

e Resultados alcangados em 2021;

e Relato sobre a continuidade do negdcio no que diz respeito a recursos de Tl, incluindo riscos de
alta prioridade e eventos de grande relevancia;

e Desafios para 2022;

e Compromissos contratuais 2021 (estimado / realizado).

Ap0s apreciagdo do CAPI, o processo deve ser encaminhado para apreciagdo do CD (Colégio de
Dirigentes) e CONSUP (Conselho superior).

Fico a disposi¢dao para eventuais esclarecimentos.

Atenciosamente,

Ramon Gustavo Teodoro Marques da Silva
Diretor de Tecnologia da Informagao
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Copia de despacho #199418 digital impresso por Iracy Lima (84799498649) em 11/05/2022 14:03.

MINISTERIO DA EDUCAGAO
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais - IFSULDEMINAS
Avenida Vicente Simdes, Nova Pouso Alegre, POUSO ALEGRE / MG, CEP 37553-465 - Fone: (35) 3449-6150

Despacho:

Conforme OFiCIO N211/2022/DTI/IFSULDEMINAS, encaminho processo com os relatérios anuais de 2021 de resultados de Tl da
DTl e das 8 unidades de Tl do IFSULDEMINAS (NTIs) para a apreciagdo do CAPI (Colegiado de Administragdo e Planejamento

Institucional), apds aprovagdo pelo CGTl. Em seguida o processo deverd ser encaminhado para apreciacdo do Colégio de
Dirigentes e Conselho Superior.

Assinatura:

Despacho assinado eletronicamente por:

= Ramon Gustavo Teodoro Marques da Silva, DIRETOR - IFSULDEMINAS - DTI, IFSULDEMINAS - DTI, em 08/03/2022 15:26:36.



Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
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RELATORIO N22/2022/DTI/IFSULDEMINAS
2 de maio de 2022

Relatdrio de Resultados de Tl - 2021 (Resultados parciais do PDTI 2021-2022)

Diretoria de Tecnologia da Informagao (DTI)

A DTI esta organizada em quatro coordenadorias que tratam de aspectos especificos envolvidos na gestdao e oferta
de servicos de Tecnologia da Informacdo, sendo elas:

e Coordenadoria de Suporte de TI: atua diretamente no suporte ao usudrio, além de ofertar servigos
essenciais as atividades cotidianas da Reitoria.

e Coordenadoria de Infraestrutura de Tl: atua na manutencdo da infraestrutura de Tl, que suporta todos os
demais servigos e seus respectivos usuarios.

e Coordenadoria de Logistica de Tl: atua na aquisi¢do de bens e servicos de Tl que possam ser demandados
por outros setores ou pela propria DTI.

e Coordenadoria de Desenvolvimento de Tl: atua no desenvolvimento, manutencdo e suporte de solugdes de
software.

Por meio destas coordenacges, a DTI é responsavel pelo fornecimento de solu¢des de tecnologia da informacdo
para a Reitoria e também solucGes de abrangéncia comum, aquelas utilizadas por todo o Instituto. A DTl tem
ainda o importante papel de atuar na governanca institucional de Tl do IFSULDEMINAS, coordenando o CGTI
(Comité Gestor de Tecnologia da Informagdo), monitorando e avaliando os resultados de Tl, e propondo politicas
e estratégias para a promogdo e adogdo de processos e diretrizes que permitam a otimizacdo de recursos e a
reducdo de riscos, sempre em conformidade com a legislagdo.

Governanga de Tl

A Governanga de Tl no IFSULDEMINAS ocorre em conformidade com a recém revisada Politica de Governanga de
TI (PGTI) do IFSULDEMINAS, por meio da Resolugdo CONSUP N2 66/2020, de 15 de dezembro de 2020 e da
Portaria n.2 778, de 4 de abril de 2019, da SGD/ME, que dispde sobre a implantagdo da Governanga de Tecnologia
da Informagdo e Comunicagdo nos érgaos e entidades pertencentes ao Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo do Poder Executivo Federal - SISP. A nova PGTI foi colocada em pratica no ano de 2021
e possibilitou simplificar e otimizar algumas ag6es de governanga, como por exemplo, o planejamento estratégico
de Tl, que passara, a partir de 2023, a ser totalmente concretizado no Plano de Desenvolvimento Institucional
(PDI) e ndo mais no PETIC (Planejamento estratégico de TIC).

Na Figura 1 sdo apresentados os processos e instrumentos da nova PGTI do IFSULDEMINAS, sendo: o
planejamento estratégico de T, formalizado no Plano de Desenvolvimento Institucional (PDI); o planejamento
tatico de TI, formalizado em um Plano Diretor de TI (PDTI); e o planejamento operacional de Tl, formalizado pela
equipe técnica com abordagens ageis de gestdo.

Figura 1 — Processos e instrumentos da PGTI do IFSULDEMINAS



Politica de Governanca
de Tecnologia da
Informagéo (PGTI) do
IFSULDEMINAS

Planejamento
Operacional de TI,
formalizado pela equipe
técnica com
abordagens ageis de
gestao.

Planejamento
Estratégico de TI,
formalizado no Plano de
Desenvolvimento
Institucional (PDI)

Planejamento Tatico de
T, formalizado em um
Plano Diretor de Tl (PDTI)

Fonte: IFSULDEMINAS — Diretoria de Tecnologia da Informagdo (2022)

Os instrumentos e processos da PGTI destacados na Figura 1 sdo elaborados dentro de um modelo de governanga
de Tl que envolve a area técnica de Tl, o CGTI, a gestdo (Colégio de dirigentes), e a alta gestdo (Conselho Superior)
do IFSULDEMINAS nas tomadas de decisdes. E importante considerar que o PDTI 2021-2022 estd em sua revisio
02, regulamentado pela Resolugdo N2 058/2020, de 15 de dezembro de 2020. A revisdo 03 estd sendo conduzida
no inicio deste ano de 2022 pelo CGTI.

Os indicadores estratégicos da DTI, previstos no PDI 2019-2023 do IFSULDEMINAS (Resolugdo CONSUP n2
54/2020), obtiveram avangos, no entanto houve também a necessidade de replanejamentos. Na Tabela 1 s3o
apresentados os 3 indicadores da DTI, com seus respectivos resultados (2019, 2020 e 2021) e metas para os anos
de 2022 e 2023.

Tabela 1 - Indicadores Estratégicos da DTl no PDI do IFSULDEMINAS

Indicador estratégico | 2019 | 2020 | 2021 | 2022* | 2023 |
F1.TI01
. Nivel 2 || Nivel 2 | Nivel 2 | Nivel 3 || Nivel 3
Indice de disponibilizagdo e uso de dados abertos e e e e e
A1.TIO2

Proporg¢do de ambientes digitais em conformidade | 47% 60% 70% 80% 90%
com requisitos de acessibilidade digital
A1.TIO3

Proporgdo de processos padronizados com 60% 65% 65% 70% 80%
suporte tecnoldgico

* Resultados previstos

O indicador estratégico F1.TI01 estd relacionado a transparéncia ativa, e suas a¢des estratégicas vém sendo
executadas por meio do Plano de Dados Abertos (PDA) do IFSULDEMINAS (Portaria n2 1015, de 20 de julho de
2020). Atualmente encontra-se no nivel 2, ou seja, o IFSULDEMINAS possui PDA vigente, disponibilizando dados
de acordo com o processo organizacional definido. Mais informag&es sobre o PDA podem ser observadas no
endereco: https://portal.ifsuldeminas.edu.br/index.php/dados-abertos. J& os indicadores A1.TI02 e A1.TI03 estdo
relacionados ao compartilhamento, expansdo e integracdo de dados, processos e sistemas, assegurando
facilidade e universalizagdo de uso. O indicador A1.TI02 encontra-se atualmente em 70%, garantindo, em grande
parte, acessibilidade Web aos usuarios. Ja o indicador A1.TIO3 estd em 65%, indice consideravel dado o aumento
do volume de projetos na DTI nos ultimos anos.

Com relagdo aos indices de governanga e gestdo de Tl (iGovTl) e de capacidade em gestdo de TI
(iGestTl), indicadores de governanga obtidos por meio do Levantamento de Governanga e Gestdo Publicas,
realizado anualmente pelo Tribunal de Contas da Unido (TCU), pouco se avangou. Na tabela 2 estdo disponiveis os
resultados de 2017, 2018 e 2021. Nos anos de 2019 e 2020 nao houve levantamento de dados pelo TCU:

Tabela 2. Resultados dos indices de governanga e gestdo publicas (TCU).

indice || 2017 || 2018 || 2021
iGovTl 38% 48% 49,7%
iGestTI 38% 45% 45,7%



https://portal.ifsuldeminas.edu.br/index.php/dados-abertos

) indice 2017 | 2018 | 2021
E importante destacar que, em 2021, ocorteram-incidentes que-interfertramna-estabitidade e disponibilidade de

sistemas institucionais hospedados no data center institucional, o que motivou a interrup¢do momentanea da
oferta de alguns servicos de nuvem para os campi. Em 2022, apds a expansdo do data center por meio da
aquisicdo de novos equipamentos, 0s servicos em nuvem para os campi serdo retomados. Importante destacar
também que, em decorréncia dos incidentes, medidas foram tomadas em 2021 e planejadas para 2022, como por
exemplo: criagdo da ETIR-IFSULDEMINAS (Equipe para Respostas a Incidentes Cibernéticos); criagdo e revisdo de
checklists de vulnerabilidades; revisdo da Resolu¢do 50/2016, que dispde sobre a elaboracdo da PSI (Politica de
Seguranca da Informagdo) e SGSI (Sistema de Gestdo de Seguranga da Informagdo); revisdo do processo de
desenvolvimento de software considerando a seguranca da informagao; contratacdao de consultoria em diagndstico em
seguranca da informacgao, etc..

Por fim, deve-se destacar que a DTl tem atuado diretamente em projetos mais abrangentes, que ndo tratam
exclusivamente de governanca de TI. Essa colaboragdo é importante para validar as praticas adotadas dentro da
area e para potencializar a governanga institucional. Além disso, observa-se cada vez mais que o valor esperado
pelo usudrio final s6 é percebido se um processo holistico for realidade na instituicdo, com a participa¢do ativa de
todos atores do processo de criagdo de solugbes de TI.

Gestdo de Tl

Em 2021 a DTl consolidou-se estrategicamente na transformacdo digital do IFSULDEMINAS, concentrando
esforgos em dreas como: Otimizagdo de recursos, Servigos digitais, Compras ageis e colaborativas, Dados abertos,
Protecdo de dados e privacidade, DevSecOps, Inteligéncia do negdcio, Gestdo baseada em riscos. Essas areas sao
sempre consideradas na selegdo e priorizagdo de agdes e investimentos previstos no PDTI vigente. A seguir sdo
apresentadas as principais a¢0es da DTl e suas coordenadorias em 2021:

e Acompanhamento e revisdo dos dados abertos, disponiveis no portal https://dados.ifsuldeminas.edu.br, em
conformidade com o Plano de Abertura de Dados do Instituto (Portaria n2 1015, de 20 de julho de 2020).

e Aprimoramento e otimiza¢do do processo compras e contratagdes, por meio de um processo organizado de
compras compartilhadas, visando compras ageis, padronizadas, mais vantajosas e menos arriscadas.

e Continuidade na execugdo do Plano de Transformacdo Digital, previsto na Estratégia de Governo Digital do Governo
Federal (Decreto n2 10.332, de 28 de Abril de 2020) possibilitando a unificagdo de canais digitais e a
interoperabilidade de sistemas via portal gov.br. Hoje, o estudante consegue se inscrever, se matricular, e solicitar
auxilio estudantil de forma totalmente digital no IFSULDEMINAS.

e No desenvolvimento de sistemas, a CDTI-DTI avangou em estudos relacionados ao OWASP (Open Web
Application Security Project), porém de forma timida. Ainda faltam definir as diretrizes para a elaboragdo de
sistemas seguros desde a sua concepcdo. Importante considerar também que, aos poucos, os dados estdo sendo
reestruturados para atender a LGPD. Na infraestrutura, a CITI-DTI avangou na elaboragdo de checklistsde
identificagdo e monitoramento de vulnerabilidades. Houve também automatizacdo de algumas rotinas para
assegurar que os controles estdo funcionando ou garantir que intervengdes proativas sejam realizadas. Foi
realizada uma consultoria de backup onde novas politicas de retengdo foram estabelecidas.

e Ainda com relagdo ao desenvolvimento de sistemas, houve otimiza¢do da cultura Devops e da infraestrutura de
suporte dos Ambientes Virtuais de Aprendizagem, apoiando as atividades de ensino remotas e dos cursos a
distancia.

e Com relagdo ao PEIA, projeto voltado para a inteligéncia do negécio, ndo houve avangos, visto que houve
dificuldades na contratacgdo de bolsistas para a execugdo das atividades.

e No SUAP, principal sistema institucional, houve diversas melhorias de funcionalidades para maddulos
especificos, tais como: gerenciamento de eventos, estagios, pesquisa, extensdo, etc.. Destaque para o médulo
SUAP Edu, que vem sendo customizado pela DTI. No ano de 2021, com a adesdo do campus Muzambinho, o SUAP
Edu foi consolidado como sistema académico institucional, atendendo todas unidades do IFSULDEMINAS. Devido as
especificidades de normas académicas de cada campus, foi criado o comité de governanga do SUAP Edu (Portaria
805/2020) para o levantamento, organizagdo e priorizagdo das customizagdes e melhorias a serem feitas. Destaque
também para a integragdo do SUAP ao Barramento de Servigos PEN (ConectaGOV-PEN), que possibilita a
intercomunicagdo entre 6rgdos e entidades publicas que utilizam diferentes sistemas de administracdo publica,
como o SEl, SIPAC, eDoc, Sapiens.

e Com relagdo aos demais sistemas, destaque para IFVEST, onde ocorreram melhorias como: o desenvolvimento de
integracdo com o sistema Prova Facil, para importagdo de notas; criagdo de novas classificagdes de ampla
concorréncia e agGes afirmativas; e possibilidade de cadastro de candidatos e finalizagdo de inscri¢des no IFVEST.
Destaque também para o sistema de auxilio estudantil, onde houve melhorias como: inclusdo do histérico de
matricula dos alunos beneficiados pelo Auxilio Estudantil; conclusdo do relatério de Pagamentos; e inclusdo do
novo periodo de complementagdo documental das inscrigGes.

e A DTl e as coordenadorias de Tl também trabalharam ativamente no atendimento de diversos chamados de
usudrios de Tl do IFSULDEMINAS, totalizando 1.828 chamados atendidos em 2021. Dentre os chamados atendidos
foi observado um percentual médio de mais de 95% de satisfagdo dos usuarios.

Dentre os principais investimentos realizados em recursos de Tl no ano de 2021 destacam-se os apresentados na


https://dados.ifsuldeminas.edu.br

Tabela 3. A renovagdo da nuvem privada ocorreu por meio da aquisigdo de servidores, discos de armazenamento
de dados e outros equipamentos para o datacenter institucional, o que possibilitara a expansao do poder de
armazenamento e processamento da nuvem privada. Também foram adquiridos pontos de acesso para a
expansao da rede wifi nos campi do IFSULDEMINAS. Destaca-se também a aquisi¢do de computadores e
notebooks para renovagdao do parque computacional da reitoria. A opgao pela compra de notebooks se deu
especialmente por questdes relacionadas ao empréstimo de equipamentos para o trabalho remoto de servidores,
assim como para atender demandas futuras de teletrabalho.

Tabela 3. Principais investimentos de Tl em 2021.

Valor
R$776.460,00
R$145.000,00
R$479.358,00
1.400.818,00

Investimento

Renovacgdo dos equipamentos do data center (nuvem privada)
Expansdo da rede wi-fi nas unidades do IFSULDEMINAS
Aquisicdo de computadores e notebooks

Total

Além dos investimentos em equipamentos, a DTl possui compromissos contratuais com terceiros para a oferta de
servigos e/ou solucdes para as dreas requisitantes e seus usuarios. A relacdo de compromissos contratuais com os
custos realizados no ano de 2021 estdo disponiveis na Tabela 4, a seguir:

Tabela 4. Compromissos contratuais realizados em 2021.

D N2 Servigo contratado, renovado ou Requisitante Custo estimado | Custo realizado
contrato suportado 9 2021 2021
13/2020 |[Certificados digitais SERPRO DTI R$7.695,00 R$2.360,50

2 || 08/2021 |Biblioteca digital PROEN R$138.000,00 R$131.500,00

3 | 05/2019 [P67Vi0 de mensagem SMS (valor para DTI R$16.800,00 R$2.342,28

um ano)

4 | 19/2021 |[Manutencio do GMG DTI R$15.600,00 R$6.050,00

5 [ 11/2019 Manutengdo do ar de conforto do data oTI R$750,00 R$500,00

center
07/2021 |Manutencio preventiva do data center DTI R$89.211,74 R$64.868,17
11/2021 |Antivirus DTI R$15.975,00 R$15.975,00
8 | 15/2018 [Telefonia fixa - Vivo Gabinete R$4.698,38 R$134,41

Reitoria

9 |31/2018 Z‘:Zporte para a plataforma académica PROEN R$17.625,00 R$16.498,95

10| 16/2021 |Servico de reprografia administrativa GRzki)tlz(reitae R$80.739,12 R$28.745,10
. , Gabinete

11| 02/2017 (Telefonia movel o R$87.017,08 R$86.260,22
Reitoria

12| 24/2020 Subscri¢do de licengas do software Gat.)mefce R$22.440,00 R$22.440,00

adobe Reitoria

13|l 30/2020 |Reprografia do vestibular PROEN R$32.880,00 R$8.203,44

14| 14/2020 ||Suporte para software fiscal PROAD R$3.630,24 R$3.630,24

15| 16/2021 |G Suite PROEN R$118.238,40 R$118.238,40
Total R$651.299,96 R$507.746,41

Projetos e desafios para 2022

Os anos de 2020 e 2021 trouxeram avangos para o IFSULDEMINAS no contexto digital. Servidores e estudantes
estdo sob novo paradigma onde a Tl é considerada cada vez mais estratégica para o avango do IFSULDEMINAS, o
que impde novos desafios para 2022. A seguir sdo apresentadas as principais agdes previstas e desafios para 2022,
tanto para solugOes de Tl, quanto para atividades de impacto qualitativo e inovador para DTl e IFSULDEMINAS:

e Alocacgdo de recursos para subsidiar a capacitagdo da equipe no desenvolvimento de aplicagdes moveis.

e Retomada da oferta de servigo de infraestrutura (Infrastructure as a Service - laaS) aos usuarios e aos campi do
IFSULDEMINAS, por meio do data center institucional.

e Destinagdo de recursos para o desenvolvimento e/ou aquisicdo de uma solucdo de preservagdo digital, de acordo



com as exigéncias para esse tipo de armazenamento de documentos, atendendo as exigéncias do Decreto n.2
9.235, que entrou em vigor em 15 de dezembro de 2017, e da Portaria MEC n.2 315, de 4 abril de 2018.

o Finalizagdo do processo de migracdo da atual solugdo GPPEX para os mddulos especificos no SUAP de pesquisa e
extensao.

e Finalizagdo de mdédulo SUAP para a inscrigdo em cursos de formagdo inicial e continuada (FIC).

e Estudo de padrdo de hotsite para a ASCOM criar sites (hotsite ou landing page) para eventos especificos.

e Estudo, customizagdo e implantagcdo de modulo SUAP para o Programa de gestdo, possibilitando o gerenciamento
e acompanhamento das atividades de teletrabalho.

e Melhorias no S/CKAN, sistema para integragdo com o CKAN, utilizado para a disponibilizagdo de dados abertos do
IFSULDEMINAS.

e Fortalecimento da cultura DevOps, por meio da criagdo de comissdo especifica composta por servidores das
Coordenagdes de Desenvolvimento de Tl e Infraestrutura de TI.

e Revisdo do catdlogo de servigos de Tl, e dos acordos dos niveis de servi¢o de Tl. Monitoramento dos niveis de
servigo.

e Revisdo e atualizagdo da Resolugdo 50/2016, que dispde sobre a elaboragdo da PSI e SGSI do IFSULDEMINAS;
Criacdo da ETIR-IFSULDEMINAS. Pesquisa e contratagdo de servigos de consultoria em Seguranga da informagdo
para o desenvolvimento de aplicagdes Web, e para a infraestrutura de redes e data center. Revisdo do processo de
desenvolvimento de software, considerando o OWASP (Open Web Application Security Project). Contratagdo de
curso de Hardening, técnica de blindagem de sistemas por meio de um processo de mapeamento de ameagas e
riscos.

e Estudo para melhorias e/ou adequagdo das diretrizes de acessibilidade Web para o processo de desenvolvimento
de software. Atualizar o plano de acessibilidade no PDTI e manter o monitoramento da conformidade dos
ambientes com relagdo a acessibilidade Web.

e Destinacdo de esforgos para avaliagGes de usabilidade e melhoria da experiéncia do usuario, colocando-a como
prioridade na criagdo de novas solugdes e na revisdo das existentes, buscando simplificagdo, desburocratizagdo e
facilidade para o usuario.

e Revisdo e monitoramento da Politica de Gestdo de Riscos de Tl do IFSULDEMINAS, instituida por meio da Portaria
n2 1970/2019.

e Fortalecimento e unificagdo da DTl e NTIs do IFSULDEMINAS, visando a gestdo do conhecimento entre as unidades
de Tl do IFSULDEMINAS, otimizagdo e priorizacdo da alocagdo de recursos. Criagdo de encontro temético dos
servidores de Tl de todas unidades de Tl do IFSULDEMINAS (DTl e NTIs). Criagdo de comissGes tematicas das areas
de gestdo, desenvolvimento, infraestrutura, suporte e logistica compostas por servidores das unidades de Tl,
visando o mapeamento de processos e proposi¢do de boas praticas e recomendagdes a nivel institucional.

e Criagdo de plano de continuidade do negdcio para os sistemas suportados pela DTI, de forma a enfrentar eventos
danosos que eventualmente acontegcam por forgas diversas, tendo condi¢Ges de restaurar os servigos oferecidos e
em tempo aceitdvel.

e Revisdo e atualizagdo das normas de governanca de Tl do IFSULDEMINAS, observando as normatizagdes da SGD.
Criagdo do CGD (Comité de Governanga Digital), conforme previsto no Decreto do Governo Federal N2 10.332/
2020.

e Continuar avangando na LGPD, por meio de investimentos de carater tecnoldgico, processual e cultural dentro do
IFSULDEMINAS, a fim de assegurar a privacidade dos usuarios e a protecdo de seus dados pessoais.

e Contratagdo de servigos de computagdo em nuvem (Paas, laaS e SaaS), juntamente com servigos de suporte para a
redundancia de servigos de Tl, assim como aquisicao de conhecimento e experiéncia na operacionalizagdo de
servicos em nuvens publicas.

e Aprimoramento e padronizagdo do processo de aquisicdo e compras de solugdes e equipamentos de Tl, por meio
das reunides do CGTI, assim como por capacitacdes e treinamentos sobre a IN SGD ME 01/2019, que dispde sobre
o processo de contratagao de solugdes de Tecnologia da Informagdao e Comunicagao - TIC pelos érgdos e entidades
integrantes do SISP do Poder Executivo Federal.

e Finalizagdo da funcionalidade de emissdo do diploma digital para ensino superior, em atendimento a Portaria
MEC n.2 330, de 5 de abril de 2018.

e Reestruturacdo da infraestrutura de Tl da DTI, visando a simplificagdo e documentagdo dos processos.

e Implantagdao do médulo SUAP Process Mining, que permite a analise de dados, por meio de infograficos, a exemplo
do tempo de permanéncia no setor, despacho e acompanhamento da timeline.

De forma geral, o planejamento para 2022 esta concentrado na: estabilizagdo das atividades da DTI, promovendo a
organizagao e reestruturagdao das equipes em decorréncia da redugdo do quadro de servidores da diretoria; no
fortalecimento da cultura Devops, fundamental para a entrega continua de solugdes de software; na seguranca da
informagdo e protegdo de dados, por meio de agbes de revisdo da infraestrutura e processo de desenvolvimento,
capacitag0es, consultorias, manuten¢do dos investimentos no data center e nuvem publica etc.; e na unificagdo da forga
de trabalho das unidades de Tl do IFSULDEMINAS.

Por fim, é importante considerar que fatores como, mercado de trabalho privado de Tl aquecido, auséncia de
reajustes salariais e sobrecarga de trabalho sdo ameagas para a estabilidade do setor. Além disso, 2022 serd um
ano desafiador, na qual os servigos de Tl continuardo a ser demandados pela comunidade do IFSULDEMINAS de forma
cada vez mais onipresentes. Por isso, a importancia de garantir as condigdes e recursos que a Tl necessita para exercer
seu papel institucional estratégico.
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Prof. Marcelo Bregagnoli

Assunto: Aprecia¢do do Relatério de Tl de 2021 e Resultados parciais do PDTI 2021-2022.

Prezado Reitor,

1. Informamos que o Colegiado de Administracdo e Planejamento Institucional (CAPI), em reunido
realizada no dia 05.05.22, deliberou pela aprovagdo do documento Relatério de Resultados de Tl de 2021 e

Resultados parciais do PDTI 2021-2022.
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