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IFSULDEMINAS

ATA N23/2024/CGTI/IFSULDEMINAS

Ata da 3? Reuniao Ordinaria do Comité Gestor de Tecnologia da Informagao (CGTI) do Instituto Federal de Educagao,
Ciéncia e Tecnologia do Sul de Minas Gerais IFSULDEMINAS - realizada em dezenove de setembro de 2024.

Aos dezenove dias de setembro de dois mil e vinte e quatro, as nove horas e quinze minutos, por meio do Google Meet, sob a
presidéncia do Diretor de Tecnologia da Informacéo, Professor Ramon Gustavo Teodoro Marques da Silva, realizou-se a terceira

reunido ordinaria do Comité Gestor de Tecnologia da Informagao do ano de 2024, e contou com a presenca dos membros:

e Diretor de Tecnologia da Informagao: Ramon Gustavo Teodoro Marques da Silva;

e Coordenador do Nucleo de Tecnologia da Informagao do Campus Passos: Igor Xavier de Magalhaes Silva Brasil;

e Coordenador do Nucleo de Tecnologia da Informagao do Campus Pouso Alegre: Davi Ribeiro Militani;

e Coordenador do Nucleo de Tecnologia da Informagao do Campus Trés Coragdes: Robson Vitor Mendonga;

e Coordenador do Nucleo de Tecnologia da Informag&o do Campus Pogos de Caldas: Jonathan Willian de Oliveira;

e Coordenador de Infraestrutura de Tecnologia da Informagao da Diretoria de Tecnologia da Informag&o: Marcio Feliciano
do Prado;

e Coordenador do Nucleo de Tecnologia da Informag&o do Campus Inconfidentes: Gilcimar Dallo;

e Coordenador do Nucleo de Tecnologia da Informag&o do Campus Carmo de Minas: Jodo Paulo Junqueira Geovanini;

e Coordenador do Nucleo de Tecnologia da Informacéo do Campus Machado: Marcelo de Moura Pimentel;

e Coordenador do Nucleo de Tecnologia da Informacéo do campus Muzambinho: Rogério William Fernandes Barroso.

e Coordenador de Suporte de Tecnologia da Informagao da Diretoria de Tecnologia da Informagao: Everton de Gusméao
Rocha;

e Coordenador de Logistica de Tecnologia da Informag&o da Diretoria de Tecnologia da Informagao: Jaime Donizete
Bonamichi;

e Coordenador Geral de Desenvolvimento de Tecnologia da Informagao da Diretoria de Tecnologia da Informacgéao:
Wellington Openheimer Ribeiro.

e Servidor Técnico Administrativo: Jodo Paulo Silveira de Almeida;

e Servidora Técnica Administrativa: Juliana Ramos Oliveira;

e Servidora Técnica Administrativa: Rosana Aparecida Renné Moreira Aleixo;

e Diretor de Desenvolvimento e Relagdes Institucionais: Luis Adriano Batista.

A pauta da reunido foi encaminhada por meio da Convocagao N° 3/2024/CGTI/IFSULDEMINAS, via e-mail:

e Portal de cursos VemProlFSULDEMINAS;

e Servigo de replicagdo de backup em nuvem para as unidades do IFSULDEMINAS (Conecta Rede / RNP);

e Compras compartilhadas;

e Atualizagao do auto diagndstico e plano de trabalho do PPSI - ciclo 3 (Processo SUAP 23343.002561.2024-43);

e Relatérios de monitoramento SOC RNP - (Processo SUAP 23343.002565.2024-21);

e Minuta da Politica de backup e Restauracéo de dados digitais do IFSULDEMINAS;

e |evantamento de demandas prioritarias de Tl para encaminhamento ao CGD;

e Cronograma de Revisédo do PDTI 2024-2026;

o ETIR-IFSULDEMINAS: Revisao da INTE No 1/2024/DTI/IFSULDEMINAS - Tratamento de incidentes de vazamentos de
credenciais;

e ETIR-IFSULDEMINAS: Encaminhamentos de seguranga cibernética;

e PROJETO LOGIN UNICO: Unificacdo do Formato de Autenticacdo e Acesso aos Recursos de Tl do IFSULDEMINAS.

Ramon iniciou a Reunido, agradecendo a participagéo de todos. Seguindo o primeiro item da pauta, Ramon apresentou o novo
Portal institucional de cursos VemProlFSULDEMINAS, desenvolvido em colaboragdo com a Diretoria de Comunicagéo e Pré-
reitoria de Ensino. Ramon enfatizou as tecnologias inovadoras utilizadas no desenvolvimento da aplicagéo, assim como a
metodologia de design thinking abordada na ideagao dos recursos, mecanismos e filtros de buscas para os candidatos a cursos
do IFSULDEMINAS. Informou ainda que a ferramenta foi elaborada para auxiliar no processo de ingresso de estudantes no
IFSULDEMINAS. No segundo item da pauta, Ramon destacou, conforme e-mail encaminhado anteriormente, o servigo de



replicagédo de backup em nuvem para as unidades do IFSULDEMINAS, por meio do programa Conecta Rede da RNP. Enfatizou
que tal servigo vai ao encontro de demandas de seguranca do Programa de Privacidade e Seguranca da Informagéo da
Secretaria de Governo Digital, e que todos os campi deveriam iniciar o uso o quanto antes. No terceiro item da pauta, os
responsaveis pelos processos de compras compartilhadas atualizaram os membros do colegiado sobre o andamento dos
processos. Gilcimar e Jaime enfatizam a importancia de todos terem atengdo com relagéo a especificagao de itens, tendo em
vista que foram observadas inconsisténcias em algumas especificagdes. Sobre o processo de contratagdo de link redundante
para as unidades do IFSULDEMINAS, Ramon alinhou com todos a data final de 23/09/2024 para o envio das especificagdes
técnicas dos links e o preenchimento da planilha de monitoramento de quedas de link da RNP (Rede Nacional de Pesquisa),
tendo em vista que a planilha seria utilizada na elaboragao do Estudo Técnico Preliminar. No quarto item da pauta, Ramon
reforgou comunicado ja enviado anteriormente sobre a recente atualizagdo do auto diagnostico e plano de trabalho do PPSI -
ciclo 3, por meio do Processo SUAP 23343.002561.2024-43. Ramon enfatizou que o atendimento das medidas estdo em
andamento, porém de forma lenta, devido a auséncia de recursos humanos para os encaminhamentos necessarios. No quinto
item da pauta, Ramon informou sobre a ades&do do IFSULDEMINAS ao plano basico gratuito do Security Operations Center
(SOC) da RNP. Comunicou ainda que foi criado o Processo SUAP 23343.002565.2024-21 onde constam os relatérios mensais
do ano de 2024 de monitoramento dos trafegos dos links RNP das unidades do IFSULDEMINAS. Ramon destacou que no
processo SUAP consta o relatério detalhado da classificagcdo de seguranca das unidades do IFSULDEMINAS do més de maio, e
solicitou a todos coordenadores das unidades de Tl que verificassem o relatério para realizar os devidos encaminhamentos para
corregao de vulnerabilidades/mitigagdo de riscos em suas respectivas unidades. No sexto item da pauta, Ramon iniciou a
revisdo da minuta da Politica de backup e restauracdo de dados do IFSULDEMINAS. A minuta ja havia sido compartilhada com
os membros do colegiado para revisdo. Dessa forma, Ramon e os membros do colegiado passaram por todos os pontos da
minuta onde havia duvidas. Apds discussdes e alinhamentos a minuta foi finalizada e aprovada por todos. Por fim, foi alinhado o
prazo de até 11/10/2024, para o envio do documento eletrénico do Plano de backup (anexo Il) de cada campus. Ficou alinhado
que tal documento deveria ser criado com espécie e tipo como “Plano”, e assinado pelo coordenador da Unidade de TI. Em
seguida, o coordenador da unidade de Tl deveria encaminhar o documento assinado para insergdo em pasta publica do drive do
CGTI, e o link da pasta seria inserido na minuta da Resolugdo da Politica de backup e restauragao de dados digitais do
IFSULDEMINAS para tramitagdo nas proximas instancias. O mesmo prazo de 11/10/2024 foi determinado para a finalizagéo do
preenchimento da planilha do plano de restauragédo de dados (anexo lll) das unidades. No sétimo item da pauta, Ramon
comentou sobre o levantamento de demandas prioritarias de Tl das unidades do IFSULDEMINAS para encaminhamento ao
Comité de Governanga Digital (CGD), tendo em vista 0 aumento do orgamento da instituicdo para 2025. Ramon alinhou com os
coordenadores que seria encaminhada, via e-mail, uma planilha onde cada unidade deveria inserir suas demandas prioritarias
para posterior encaminhamento ao CGD. Ramon enfatizou que tais demandas deveriam estar previstas no PDTI 2024-2026. No
oitavo item da pauta, Ramon comentou sobre o cronograma da primeira revisdo do PDTI 2024-2026, a ser iniciada em
Dezembro de 2024. No nono item da pauta, Ramon apresentou a necessidade de atualizagdo da INTE N°
1/2024/DTI/IFSULDEMINAS - Tratamento de incidentes de vazamentos de credenciais, apds encaminhamento da ETIR-
IFSULDEMINAS. Ramon comentou sobre as melhorias voltadas para o aviso prévio de usuarios sobre a necessidade de
modificagéo de senha, assim como ajustes nas mensagens a serem encaminhadas para os usuarios. No décimo item da
pauta, Ramon apresentou os encaminhamentos de segurancga cibernética realizados pela ETIR-IFSULDEMINAS. Ramon
destacou que as recomendacgdes de seguranga estavam divididas em recomendagdes principais e imediatas. As
recomendagdes principais estavam voltadas para a necessidade de unificagao de portais isolados e portais dos campi num
unico portal, e a necessidade de atualizagao dos sistemas e portais desatualizados. As recomendagdes imediatas estavam
relacionadas as agdes que deveriam ser realizadas enquanto as recomendagdes principais ndo fossem atendidas, tais como:
configuragéo de reCAPTCHA, e/ou autenticagao de dois fatores em todos os sistemas, ou ainda, acesso via VPN as areas
administrativas para sistemas desatualizados; e solicitagdo as Unidades Gestoras de Solug¢éo para a revisdo dos usuarios com
acesso as respectivas areas administrativas dos portais. Ramon informou que ja havia realizada a restricdo de acesso as areas
administrativas dos portais providos pela DTI, e que as unidades de Inconfidentes, Machado, e Muzambinho deveriam proceder
com as mesmas acdes. No décimo primeiro item da pauta, Ramon solicitou a todos coordenadores que revisassem o plano de
acgOes para a implantagéo do Projeto Login Unico, visando a unificacdo do Formato de Autenticagéo e Acesso aos Recursos de
Tl do IFSULDEMINAS.

Esgotados os itens da pauta, Professor Ramon Gustavo Teodoro Marques da Silva agradeceu a presenga de todos e declarou
encerrada a reunido do Comité Gestor de Tecnologia da Informagéo. Eu, Ramon Gustavo Teodoro Marques da Silva, lavrei a
presente ata que, apds a apreciagao, sera assinada por todos. Pouso Alegre, dezenove de setembro de dois mil e vinte quatro



Documento assinado eletronicamente por:

= Ramon Gustavo Teodoro Marques da Silva, DIRETOR DE TECNOLOGIA DA INFORMAGCAO - CD3 - IFSULDEMINAS - DTI, em 02/10/2024 16:34:14.
= Wellington Oppenheimer Ribeiro, COORDENADOR(A) - CD4 - IFSULDEMINAS - CGDTI, em 02/10/2024 16:42:19.

= Everton de Gusmao Rocha, COORDENADOR(A) - FG1 - IFSULDEMINAS - CSTI, em 02/10/2024 16:50:10.

= Gilcimar Dallo, CHEFE - FG1 - IFS - NTI-INC, em 02/10/2024 16:50:16.

= Marcelo de Moura Pimentel, COORDENADOR(A) GERAL - FG1 - MCH - MCH-NTI, em 02/10/2024 16:53:44.

= Rosana Aparecida Renno Moreira, TECNICO EM ARQUIVO, em 03/10/2024 07:55:14.

= Jaime Donizete Bonamichi, COORDENADOR(A) - FG1 - IFSULDEMINAS - CLTl, em 03/10/2024 08:23:14.

= Joao Paulo Silveira de Almeida, ASSISTENTE EM ADMINISTRACAO, em 03/10/2024 10:52:01.

= Marcio Feliciano do Prado, COORDENADOR(A) - FG1 - IFSULDEMINAS - CITI, em 03/10/2024 11:15:42.

= Davi Ribeiro Militani, Coordenador do NTI - FG2 - POA - POA-NTI, em 03/10/2024 14:02:55.

= Joao Paulo Junqueira Geovanini, COORDENADOR(A) - FG1 - CDM - NTI, em 03/10/2024 15:29:13.

= Rogerio William Fernandes Barroso, COORDENADOR(A) - CD4 - MUZ - NTI-MUZ, em 04/10/2024 08:07:46.

= Juliana Ramos Oliveira, ASSISTENTE EM ADMINISTRACAO, em 07/10/2024 14:35:50.

= Jonathan Willian de Oliveira, COORDENADOR(A) - FG2 - PCS - PCS-NTI, em 08/10/2024 18:22:17.

= Luis Adriano Batista, DIRETOR DE DESENV. RELACAO INSTITUCIONAIS - DIRETOR3 - IFSULDEMINAS - DDRI, em 11/10/2024 09:07:34.
= lgor Xavier de Magalhaes Silva Brasil, COORDENADOR(A) - FG2 - PAS - NTI, em 16/10/2024 10:08:57.

= Robson Vitor Mendonca, TECNOLOGO-FORMACAO, em 17/10/2024 11:13:23.
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