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TERM 4/2019 - DTIC/PRODI/RET/IFSULDEMINAS

Termo uso de dados institucionais
Revisao 01
Diretoria de Tecnologia da Informa¢ao e Comunicacodes (DTIC)

A Diretoria de Tecnologia da Informagcéo e Comunicagdes (DTIC), no uso das atribuigcdes
que lhe confere a Resolugcdo N® 58/CONSUP, de 12 de agosto de 2014, resolve expedir o
presente Termo de Uso, nas seguintes condi¢des:

DAS DISPOSICOES GERAIS

Art. 12, A DTIC e as demais unidades de TIC do IFSULDEMINAS possuem sob sua
custoédia dados, informagbes, documentos, bancos de dados e conhecimentos institucionais,
publicos e nado publicos (referenciados no presente Termo simplesmente como dados
institucionais), aos quais pode ser fornecido acesso a colaboradores internos, com a finalidade
de viabilizar o desenvolvimento, manutencao e operacado de solugdes tecnoldgicas, conforme
necessidade institucional.

Paragrafo Unico. S&o considerados colaboradores internos os servidores em exercicio, 0s
estagiarios e os prestadores de servigo contratados diretamente ou indiretamente pelo Instituto.

Art. 2°. O presente Termo tem por finalidade regulamentar a obtengéo, o uso, a guarda, o
descarte e qualquer outra etapa ou procedimento relacionado aos dados institucionais por
colaboradores internos, a fim de resguardar a seguranga das operagdes institucionais e a
protecdo de dados pessoais.

Art. 3% O acesso a dados institucionais deve ser concedido pela Unidade de TIC
custodiante, exclusivamente para viabilizar o desenvolvimento de solucdes tecnoldgicas
solicitadas pelo IFSULDEMINAS através de suas Unidades de TIC, sendo vedada qualquer
utilizagao diferente daquela compreendida no escopo do projeto em execugao.

Paragrafo unico. S&o considerados usuéarios os colaboradores internos aos quais foi
concedido acesso a dados institucionais.

Art. 4°. Dados institucionais publicos serao disponibilizados através dos meios oficiais
previstos, ndo cabendo ao usuario disponibilizar esses dados diretamente a terceiros ou publica-
las na Internet por iniciativa prépria.

DAS OBRIGACOES

Art. 5% O usuario que obtiver acesso a dados institucionais passa a compartilhar as
responsabilidades de custédia, nos termos definidos no presente Termo e em outros
regulamentos, normas e leis que se apliquem.

Art. 62. Caso o usuario obtenha acesso a dados e informacdes além daquelas autorizadas
pela unidade custodiante, o mesmo devera imediatamente comunicar a unidade custodiante,
garantindo a seguranca dos dados e informacdes até que a situacdo seja esclarecida.



Art. 7°. O usuario fica responsavel por notificar a unidade custodiante as informagdes
sobre eventuais falhas ou vulnerabilidades nos dados institucionais ou nos sistemas e
tecnologias de suporte que possam comprometer a seguranca e inviolabilidade dos dados
institucionais.

Art. 8% Os dados institucionais disponibilizados aos usuéarios deverao ser criados,
transferidos, armazenados, manipulados e descartados apenas em computadores institucionais,
que deverdo contar com requisitos de seguranca adequados, como 0 armazenamento em
unidades criptografadas, para protecdo em caso de violagdo ou comprometimento fisico do
equipamento.

Art. 9°. O acesso a dados institucionais somente sera concedido pela unidade custodiante
dos mesmos, ndo sendo autorizado ao usuario compartilhar diretamente esses dados com outras
pessoas.

Art. 10. O usuério sera responsavel pela seguranca e confidencialidade dos dados
institucionais aos quais obtém acesso, devendo implantar medidas de seguranga adequadas,
tanto nos equipamentos e softwares utilizados, quanto nas praticas e agdes as quais envolvem
os dados institucionais.

Art. 11. Caso seja concedido acesso a bancos de dados, o usuario devera acessar
apenas as informacdes pertinentes ao moédulo ou sistema a ser desenvolvido, mantido ou
operado, especialmente nos casos em que o banco de dados compartiihado seja do SUAP
(Sistema Unificado de Administragao Publica).

Art. 12. Independentemente da forma apresentada ou do meio pelo qual séo
compartilhados ou armazenados, os dados institucionais devem ser utilizados exclusivamente
para a finalidade a qual foi previamente autorizada.

Art. 13. Caso novas informagdes sejam geradas nos bancos de dados, mesmo que para
testes, estas também estao automaticamente contempladas pelo presente Termo.

Art. 14. Cabe ao usuario realizar cépias de seguranga dos dados, caso necessario, em
meio tdo seguro quanto ao utilizado nos dados originais, assim como assegurar que 0O
computador esta seguro, respeitando as regras e politicas das unidades destinadas a esse fim,
mantendo ferramentas de seguranca instaladas, atualizadas e em pleno funcionamento.

Art. 15. Os dados institucionais somente poderdo ser transmitidos em meios previstos e
autorizados oficialmente, ndo devendo ser enviados via email pessoal, armazenado em servi¢cos
de nuvem pessoais ou compartilhados em discos removiveis.

Art. 16. O usuario fica responsavel por fornecer todos os dados institucionais sob sua
responsabilidade a unidade custodiante quando solicitado, da mesma forma como remové-las.

Art. 17. Todas as exigéncias previstas neste termo terdo validade durante toda a vigéncia
deste instrumento e suas atualizagbes, enquanto perdurar a relacao de trabalho e, ainda, por um
periodo minimo de 03 (trés) anos apds o rompimento do vinculo do servidor com o Instituto.

DAS SANCOES

Art. 18. O usuario é considerado operador dos dados, nos termos da Lei N° 13.709, de 14
de agosto de 2018, sendo aplicaveis as sangbes previstas na Lei, sem prejuizo aos
procedimentos internos e outros que se apliquem.

DAS DISPOSICOES FINAIS

Art. 19. O presente Termo sera atualizado pela DTIC sempre que houver necessidade e
as atualizagbes serdo publicadas no site institucional, cabendo ao usuario acompanhar a
publicagéo destas atualizagdes.
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