MINISTERIO DA EDUCACAO
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Sul de Minas Gerais
Gabinete do Reitor

PORTARIA NORMATIVA N2 14/GAB-REITOR-IFSULDEMINAS, DE 11 DE
JUNHO DE 2026

DispOe sobre as normas e o0s procedimentos para
a gestao, concessao e revogacao de acesso de
usuarios aos recursos de Tecnologia da
Informacao da Reitoria do IFSULDEMINAS.

O Reitor do Instituto Federal do Sul de Minas Gerais,
nomeado pelo Decreto de 04 de agosto de 2022, publicado no D.O.U de 05 de
agosto de 2022, secao 2, pagina 1, em conformidade com a Lei 11.892/08
CONSIDERANDO:

| - A Resolucao n2 355/2023, que dispde sobre a Politica de Seguranca da
Informacao (PSI) do IFSULDEMINAS;

Il - A Resolucao n2 131/2021, que dispOe sobre a Politica de Privacidade e
Protecao de Dados do IFSULDEMINAS;

lll - A Resolucao N2 308/2022, que dispde sobre a Politica de Gestao e
Governanca de Tl do IFSULDEMINAS;

IV - A Portaria SGD/MGI N2 9.511/2025, que institui o Programa de
Privacidade e Seguranca da Informacao no SISP;

V - O Plano Diretor de Tecnologia da Informacao (PDTI 2024-2026),
especificamente o Investimento P480;
e 0 que consta no Processo n? 23343.004154.2019-11,
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resolve:

DISPOSICOES GERAIS

Art. 12. Fica estabelecida a seguinte terminologia nesta portaria
normativa:

* Recursos de Tl da Reitoria: solucdes de abrangéncia
comum mantidas pela Diretoria de Tecnologia da Informacao, tais como:
SUAP, Ambientes Virtuais de Aprendizagem, Rede Wifi Eduroam, E-mail
institucional. Computadores do parque computacional da Reitoria.

» Servidor publico: pessoa com vinculo ativo com o
IFSULDEMINAS, ainda que transitoriamente ou sem remuneragao.

« Aposentado: pessoa sem vinculo ativo com o
IFSULDEMINAS, mas que possuiu anteriormente vinculo ativo de
servidor publico com o IFSULDEMINAS.

e Aluno: pessoa matriculada em algum curso regular do
IFSULDEMINAS.

» Egresso: pessoa que ja foi aluno do IFSULDEMINAS, em
algum momento.

* Prestador de Servico (Terceirizado): pessoa que
exerce atividades para a Instituicao de forma regulamentada por
contrato, convénio, acordo de cooperacao, termo de compromisso ou
programa de bolsas.

« Estagidrio: pessoa que exerce atividades para a
Instituicao de forma regulamentada por termo de compromisso de
estagio, ou instrumento equivalente.

* Usuario externo: pessoa sem vinculo formal com o
IFSULDEMINAS que necessite de acesso temporario e restrito ao SUAP.

» Base de autenticacao centralizada: diretério contendo
todos os usuarios (pessoas) ativos e com acesso concedido aos recursos
de Tl da Reitoria do IFSULDEMINAS.

* Unidade Gestora de Solucao de TI: area de negdcio
responsavel por solucao de Tl, nomeada em portaria, com atribuicoes
definidas no Art. 11 da Resolucao N 308/2022/CONSUP/IFSULDEMINAS.

Art. 292, Esta Portaria Normativa regulamenta de forma
unificada as normas e os procedimentos para a concessao e revogacao de
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acesso de usuarios (servidor publico, aluno, prestador de servico, estagiario,
egresso, aposentado, e usuario externo) aos recursos de Tecnologia da
Informacao da Reitoria do IFSULDEMINAS.

Art. 32. A gestao de acessos baseia-se no conceito de
Credencial de Acesso Unica, sincronizada para acesso aos recursos de Tl
da Reitoria do IFSULDEMINAS.

Art. 42, Todo usuario ativo do IFSULDEMINAS devera estar
obrigatoriamente cadastrado no SUAP sob uma das seguintes categorias:
servidor publico, aluno, prestador de servico, estagiario, egresso, aposentado
e usuario externo.

CONCESSAO E REVOGACAO DE ACESSO PARA SERVIDOR
PUBLICO, ESTAGIARIO E APOSENTADO

Art. 52. Fica estabelecido, exclusivamente, o procedimento
apresentado a seqguir para a concessao de acesso de servidor ou
estagiario aos recursos de Tl da Reitoria do IFSULDEMINAS, através das
seguintes etapas:

1. PROGEP ou Setor de Gestao de Pessoas: cadastra o
servidor ou estagiario no SIAPE e abre chamado no SUAP solicitando criacao
de e-mail para o novo servidor ou estagiario, informando nome completo,
setor de lotacao, e e-mail secundario (pessoal).

2. DTI/CSTI: cria o e-mail @ifsuldeminas.edu.br e envia
instrucdes de primeiro acesso temporario. Encerra o chamado informando o
e-mail criado.

3. PROGEP ou Setor de Gestao de Pessoas: cadastra ou
atualiza os dados do servidor ou estagiario no SIAPE, adicionando o novo e-
mail institucional @ifsuldeminas.edu.br criado.

* PROGEP ou Setor de Gestao de Pessoas: realiza a
importacao individual do servidor ou estagiario de forma imediata, via
webservice do SUAP, tornando o usuario ativo na Base de
autenticacao centralizada do IFSULDEMINAS.

* Em seqguida, orienta o servidor ou estagiario a acessar o
sou.ifsuldeminas.edu.br para definir a credencial Unica para acesso aos
recursos de Tl da Reitoria do IFSULDEMINAS.
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4. Servidor ou estagiario: define a credencial Unica e obtém
acesso aos recursos de Tl da Reitoria do IFSULDEMINAS.

§ 12 A DTI/CSTI realizara a importacao automatica em lote dos
dados do SIAPE para o SUAP, periodicamente.

Art. 62. Fica estabelecido, exclusivamente, o procedimento
apresentado a seguir para a revogacao de acesso de servidor ou
estagidrio aos recursos de Tl da Reitoria do IFSULDEMINAS, através das
seguintes etapas:

1. PROGEP: finaliza o vinculo do servidor ou estagiario no
SIAPE.

2. DTI/CSTI: o acesso do servidor ou estagiario aos recursos de
Tl da Reitoria é revogado por meio da remocao do usuario da Base de
autenticacao centralizada do IFSULDEMINAS, através da importacao
automatica em lote dos dados do SIAPE para o SUAP, realizada
periodicamente, conforme § 19 do Art. 59.

3. PROGEP: abre chamado para a DTI solicitando
especificamente a suspensao da conta de e-mail institucional
@ifsuldeminas.edu.br do servidor ou estagiario.

4. DTI/CSTI: executa a suspensao do e-mail e encerra o ciclo de
vida da identidade do servidor ou estagiario no IFSULDEMINAS.

Art. 72. O servidor publico aposentado serd removido da
Base de autenticacao centralizada e tera seu acesso revogado aos
recursos de Tl da Reitoria, mantendo acesso somente ao sistema SUAP e ao
e-mail institucional.

§ 12 O acesso do servidor publico aposentado ao SUAP é
realizado exclusivamente para fins de consulta ao seu histérico, por meio de
autenticacao via plataforma Gov.br, utilizando a sua credencial de acesso da
conta gov br.

§ 29 A alteracao ou redefinicao de senha de acesso ao e-mail
institucional devera ser realizada exclusivamente por meio de solicitacao
junto a Diretoria de Tecnologia da Informacao do IFSULDEMINAS.
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CONCESSAO E REVOGACAO DE ACESSO PARA PRESTADOR
DE SERVICOS

Art. 82. Fica estabelecido, exclusivamente, o procedimento
apresentado a seqguir para a concessao de acesso de prestador de servico
aos recursos de Tl da Reitoria do IFSULDEMINAS, através das seguintes
etapas:

1. Setor Demandante: coleta dados do prestador de servicos
(Nome, Setor de Lotacado, E-mail Pessoal, Vigéncia contratual da ocupacao) e
envia, juntamente com o instrumento contratual ou juridico que formalize seu
vinculo com a Instituicdo, ao interlocutor da Unidade Gestora de solucado de Tl
responsavel pelo médulo SUAP (gestdao de prestadores de servico), com
antecedéncia minima de dois dias Uteis para o inicio das atividades do
prestador de servicos.

2. Unidade Gestora de solucao de Tl responsavel pelo
moddulo SUAP (gestdo de prestadores de servico): realiza o cadastro
dos dados e da ocupacao (vigéncia contratual) do prestador no SUAP. O
prestador é inserido de forma imediata na Base de autenticacao
centralizada, por meio de sincronizacao. Em seguida, a respectiva Unidade
Gestora abre chamado no SUAP solicitando criacao de e-mail para o novo
prestador de servicos, informando nome completo, setor de lotacao, e e-mail
secundario (pessoal).

3. DTI/CSTI: cria o e-mail @ifsuldeminas.edu.br e envia
instrucdes de primeiro acesso temporario. Encerra o chamado informando o
e-mail criado.

4. Unidade Gestora de solucao de Tl responsavel pelo
mddulo SUAP (gestdo de prestadores de servico): atualiza o cadastro
do prestador no SUAP adicionando o novo e-mail institucional criado e notifica
o Setor Demandante que o cadastro foi concluido.

5. Setor Demandante: orienta o prestador de servicos a
acessar o sou.ifsuldeminas.edu.br para definir a credencial Unica para acesso
aos recursos de Tl da Reitoria do IFSULDEMINAS .

6. Prestador de Servico: define a credencial Unica e obtém
acesso aos recursos de Tl da Reitoria do IFSULDEMINAS.
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§ 12 Em nenhuma hipdtese serd realizado o cadastro de
prestador de servicos sem a existéncia de um instrumento contratual ou
juridico que formalize seu vinculo com a Instituicao.

§ 22 E obrigatério o registro da data de término do vinculo no
campo apropriado do SUAP no momento do cadastro do prestador de servico.

§ 32 Os servidores das unidades do IFSULDEMINAS que
necessitarem de perfil de acesso (grupo SUAP) para gerenciar o cadastro de
prestadores de servico no SUAP devem, formalmente, solicitar tal acesso a
Unidade Gestora de solucao de Tl responsavel pelo médulo SUAP
(gestao de prestadores de servico), que devera analisar o atendimento
ou nao da solicitacao.

Art. 92, Fica estabelecido, exclusivamente, o procedimento
apresentado a seguir para a revogacao de acesso de prestador de servico
aos recursos de Tl da Reitoria da IFSULDEMINAS, através das seguintes
etapas:

1. Gatilho: Uma rotina interna monitora a "Data Fim" da
ocupacao do prestador cadastrada no SUAP.

2. Setor demandante: monitora a data de finalizacao do
contrato do prestador de servicos e define sobre a necessidade de
prorrogacao do vinculo contratual.

a. Havera renovacao contratual: setor demandante solicita a
Unidade Gestora de solucao de Tl responsavel pelo médulo SUAP
(gestao de prestadores de servico) a atualizacdo da vigéncia informando
0 novo periodo de ocupacdo, juntamente com o instrumento contratual ou
juridico que formalize seu novo vinculo com a Instituicao, com antecedéncia
de dois dias Uteis para o inicio do novo vinculo. O acesso é mantido.

b. Nao havera renovacao contratual: atingida a data fim da
ocupacao cadastrada no SUAP, ocorre a revogacao Automatica do acesso
aos recursos de Tl da Reitoria do IFSULDEMINAS, e o usudrio é removido da
Base de autenticacao centralizada.

i. Unidade Gestora de solucao de Tl responsavel pelo
moddulo SUAP (gestdo de prestadores de servico): abre chamado para a
DTI solicitando especificamente a suspensao da conta de e-mail institucional
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do prestador.

ii. DTI/CSTI: executa a suspensao do e-mail e encerra o ciclo de
vida da identidade do prestador na Reitoria do IFSULDEMINAS.

Art. 10. No caso de bolsistas, compete aos gestores de
programas de bolsas solicitar a Unidade Gestora de solucao de TI
responsavel pelo médulo SUAP (gestao de prestadores de servico) o
perfil de acesso (grupo SUAP) com as permissdes para gerenciar o cadastro
de bolsistas (prestadores de servico).

CONCESSAO E REVOGACAO DE ACESSO PARA ALUNO E
EGRESSO

Art. 11. A concessao de acesso de aluno aos recursos de Tl da
Reitoria do IFSULDEMINAS ocorre exclusivamente por meio dos
procedimentos de matricula e registro académico no SUAP, sob a
responsabilidade das Secretarias Académicas de cada unidade do
IFSULDEMINAS e da Coordenadoria de Registros Académicos da Prd-Reitoria
de Ensino do IFSULDEMINAS.

§ 19 A matricula do aluno no SUAP implica na insercao
automatica na Base de autenticacao centralizada.

Art. 12. A revogacao de acesso de aluno aos recursos de Tl da
Reitoria do IFSULDEMINAS ocorre quando o mesmo deixa de ter vinculo
formal com o IFSULDEMINAS, procedimento realizado exclusivamente pelas
Secretarias Académicas de cada unidade do IFSULDEMINAS ou pela
Coordenadoria de Registros Académicos da Pro-Reitoria de Ensino do
IFSULDEMINAS.

§ 12 Ao deixar de ter vinculo ativo com o IFSULDEMINAS no SUAP
o aluno é removido automaticamente da Base de autenticacao
centralizada.

Art. 13. O egresso, aluno que deixa de ter vinculo formal com
o IFSULDEMINAS, tera seu acesso revogado aos recursos de Tl da Reitoria,
mantendo acesso somente ao sistema SUAP e ao e-mail institucional.

§ 12 O acesso de egresso ao SUAP é realizado exclusivamente
para fins de consulta ao seu histérico académico, por meio de autenticacao
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via plataforma Gov.br, utilizando a sua credencial de acesso da conta gov br.

§ 22 O acesso de egresso ao e-mail institucional sera permitido
pelo periodo de até 90 (noventa) dias, apo6s a perda de vinculo formal com o
IFSULDEMINAS.

CONCESSAO E REVOGACAO DE ACESSO PARA USUARIO
EXTERNO

Art. 14. A concessao de acesso de usuadrio externo ao SUAP
do IFSULDEMINAS ocorre exclusivamente por meio de cadastro de tal usuario
no SUAP, sendo este realizado pela Unidade Gestora de solucao de TiI
responsavel pelo médulo SUAP (gestao de usuario externo), conforme
a necessidade do processo administrativo, observando-se a obrigatoriedade
de definir uma data de expiracao para 0 acesso.

§ 12 O acesso do usuario externo é realizado exclusivamente
por meio de autenticacao via plataforma Gov.br.

§ 22 A data de expiracao para o acesso definida no cadastro do
usuario externo é a data efetiva da revogacao automatica de seu acesso ao
SUAP.

§ 39 O cadastro de usuario externo nao configura, por si so,
qualquer vinculo de natureza empregaticia ou contratual com o
IFSULDEMINAS, destinando-se unicamente a viabilizar a gestao de
identidades e o controle de acesso.

§ 42 Os servidores das unidades do IFSULDEMINAS que
necessitarem de perfil de acesso (grupo SUAP) para gerenciar o cadastro de
usuarios externos no SUAP devem, formalmente, solicitar tal acesso a
Unidade Gestora de solucao de Tl responsavel pelo médulo SUAP
(gestdo de usuario externo), que devera analisar o atendimento ou nao da
solicitacao.

Art. 15. A concessao de acesso de usuario externo a rede
wi-fi ocorrera exclusivamente por meio do preenchimento de formulario com
0s seus dados pessoais (Nome completo e CPF) e a consequente atribuicao
de voucher de acesso identificado, sendo este revogado automaticamente
apos até 24 (vinte e quatro) horas.
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DISPOSICOES FINAIS

Art. 16. A gestao da concessao e revogacao aos perfis e
privilégios de acesso internos dos sistemas institucionais é de
responsabilidade do(s) interlocutor(es) da Unidade Gestora de Solucao de TI,
nomeado(s) em portaria especifica, com atribuicdes previstas no Art. 11 da
Resolucao N2 308/2022, que dispde sobre a Politica de Gestao e
Governanca de Tl do IFSULDEMINAS.

§ 12 O(s) interlocutor(es) da Unidade Gestora de Solucao de TI
deve, obrigatoriamente, garantir o principio do menor privilégio, de modo que
somente as concessodes estritamente necessarias e vigentes permanecam
ativas.

Art. 17. A gestao da concessao e revogacao das permissoes
para visualizar e tramitar documentos e processos eletronicos no SUAP
relativos ao setor de lotacao dos usuarios (servidor, prestador de servicos,
estagiario) é de responsabilidade da chefia do setor de lotacao do usuario.

Art. 18. Fica estabelecida a obrigatoriedade do uso de
autenticacao com duplo fator de autenticacao para os usuarios interlocutores
das Unidades Gestoras de Solucdes de TI, nomeados em portaria especifica,
conforme Resolucao N2 308/2022, que dispde sobre a Politica de Gestao e
Governanca de Tl do IFSULDEMINAS, e também para os usuarios com acesso
administrativo privilegiado aos sistemas institucionais.

§ 12 O uso de autenticacao com duplo fator autenticacao é
obrigatério para as solucdes que disponibilizarem tal recurso.

§ 22 Sdo definidos wusuarios com acesso administrativo
privilegiado aos sistemas institucionais os usuarios que atuam em cargos de
direcao (CD), funcbes gratificadas (FG), funcdes de coordenacao de curso
(FCC), ou usuarios que atuam em atividades de gestao mas que nao possuem
cargo ou funcao atribuida.

§ 32 Os usuarios com a obrigatoriedade de autenticacao com
duplo fator, conforme mencionado no Art. 18, deverao habilitar tal funcao nos
sistemas institucionais que oferecem o recurso de autenticacao com duplo
fator.

Art. 19. Os casos omissos nesta Portaria Normativa serao
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dirimidos pela Diretoria de Tecnologia da Informacao (DTI).

Art. 20. Fica revogada a Portaria Normativa n? 0007_GAB-
REITOR-IFSULDEMINAS, de 12 de setembro de 2025.

Art. 21. Esta Portaria Normativa entra em vigor na data de sua
publicacao.
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