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INSTRUGAO NORMATIVA

Institui o Guia de Comunicagdo de Incidente de Seguranga da Informagdo
com Dados Pessoais no ambito do IFSULDEMINAS.

Art. 19 Fica estabelecido o Guia de Comunicagdo de Incidente de Seguranga da Informagdao com Dados Pessoais no
ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais — IFSULDEMINAS, constante
do Anexo | desta Instrugdo Normativa.

Art. 22 O Guia tem por finalidade estabelecer orientagdes, procedimentos e responsabilidades relacionados a
identificagdo, registro, tratamento, resposta e comunicagdo de incidentes de seguranga da informagdo que
envolvam dados pessoais tratados pelo IFSULDEMINAS, observadas as disposicdes da Lei n? 13.709, de 14 de
agosto de 2018, da Resolugdo CD/ANPD n2 15, de 24 de abril de 2024, da Politica de Privacidade e Prote¢do de
Dados Pessoais do IFSULDEMINAS e da Politica de Seguranga da Informagdo da instituicdo.

Art. 32 O Guia instituido por esta Instrugdo Normativa aplica-se a todas as unidades do IFSULDEMINAS e devera
ser observado pelos agentes publicos, estudantes, colaboradores, prestadores de servico e demais usudarios que,
de qualquer forma, participem de atividades relacionadas ao tratamento de dados pessoais ou a comunicagdo de
incidentes de seguranca da informag¢do no ambito institucional.

Art. 42 As propostas de atualizagdo do Guia serdo coordenadas pela Coordenagdo de Integridade e Controle
Interno - COI, com a participacdo do Encarregado pelo Tratamento de Dados Pessoais - DPO, da Coordenadoria de
Seguranga e Protecdo de Dados Digitais - CSPD e da Diretoria de Tecnologia da Informagdo - DTI, sem prejuizo da
manifestacdo de outras unidades competentes quando necessaria.

Art. 52 Os casos omissos serao analisados pela Coordenagao de Integridade e Controle Interno — COI, ouvidas as
unidades competentes em razdo da matéria.

Art. 62 Esta Instru¢do Normativa entra em vigor na data de sua publicagdo.
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1. APRESENTACAO

O Instituto Federal de Educacgdo, Ciéncia e Tecnologia do Sul de Minas Gerais, no exercicio de suas
atribuigdes institucionais, em conformidade com a Politica de Privacidade e Prote¢géo de Dados
Pessoais do IFSULDEMINAS, aprovada pela Resolugdo n° 131/2021/CONSUP, realiza continuamente
operagdes de tratamento de dados pessoadis necessdrias & execugcdo de politicas puUblicas
educacionais, administrativas, cientificas e de extensdo, envolvendo informagées de estudantes,

servidores, colaboradores, fornecedores e demais cidaddos que se relacionam com a instituigéo.

Nesse contexto, a Lei Geral de Protegcdo de Dados Pessodis estabelece que os agentes de
tratamento de dados pessoais — controladores e operadores — devem adotar medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados, situacdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito, bem como medidas voltadas & prevengdo de danos aos titulares
decorrentes de suas atividades.

Em caso de incidente de seguranga envolvendo dados pessoais, uma das principais medidas de
mitigagdo consiste na comunicagdo tempestiva da ocorréncia a Autoridade Nacional de Protegcdo
de Dados e, quando aplicavel, aos titulares dos dados afetados, possibilitando a adogéo de
providéncias destinadas & redugdo de riscos, & mitigacdo de impactos e d preservagdo dos direitos
fundamentais de liberdade, privacidade e protecé@o de dados pessoais.

Tal obrigagé@o decorre do art. 48 da Lei n° 13.709/2018, segundo o qual o controlador deveré
comunicar & Autoridade Nacional e ao titular a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares.

A matéria foi regulamentada pela Autoridade Nacional de Protegdo de Dados, que aprovou o
Regulamento de Comunicag¢do de Incidente de Seguranga, estabelecendo critérios, procedimentos
e par@metros para avaliag@o da necessidade de comunicagdo.

No a&mbito institucional, o presente GUIA DE COMUNICAGAO DE INCIDENTE DE SEGURANGA DA
INFORMAGAO COM DADOS PESSOAIS NO IFSULDEMINAS constitui instrumento de governanga
destinado a orientar o fluxo institucional de identificagcdo, andlise, registro, tratamento e
comunicagdo de incidentes de seguranca que envolvam dados pessoadis, observando as
disposi¢des da Politica de Privacidade e Proteg@o de Dados Pessoais do IFSULDEMINAS, aprovada
pela Resolugdo n° 131/2021/CONSUP, da Politica de Segurang¢a da Informagdo do IFSULDEMINAS,
aprovada pela Resolugdo n° 355/2023/CONSUP, bem como das demais diretrizes do Programa de
Privacidade e Seguranga da Informagéao (PPSI).

A atuacgdo institucional diante de incidentes deverd observar a integragdo entre as dreas
responsdveis pela governancga, tecnologia da informagéo, seguranga da informagdo, privacidade,
comunicagdo institucional e gest@o administrativa, com participagéo técnica da Diretoria de
Tecnologia da Informagdo, do Encarregado pelo Tratamento de Dados Pessoais, das unidades
administrativas envolvidas e das instdncias de governanga competentes, conforme a natureza e a
criticidade do evento ocorrido.

Cumpre destacar que nem todo incidente de segurang¢a ensejard comunicagdo & Autoridade
Nacional de Prote¢d@o de Dados ou aos titulares. Caberd & instituicdo, mediante andlise técnica e
juridica do caso concreto, avaliar a probabilidade de risco ou dano relevante aos titulares,
considerando a natureza dos dados afetados, o volume de registros envolvidos, a possibilidade de
uso indevido, os impactos potenciais aos direitos dos titulares e as medidas de contengdo j&
adotadas.

Dessa forma, o presente Guia objetiva fortalecer a maturidade institucional em privacidade e
seguranga da informacgdo, estabelecer procedimentos padronizados para resposta a incidentes e
promover atuagdo coordenada, tempestiva e transparente diante de eventos que possam
comprometer a confidencialidade, integridade e disponibilidade de dados pessoais tratados pelo
IFSULDEMINAS, reforgando o compromisso institucional com a protegdo de dados, a integridade
publica e a confiangca da sociedade.



2. DISPOSICOES ACERCA DO PROCESSO DE
COMUNICACAO DE INCIDENTES DE SEGURANCA

Nos termos da Lei Geral de Protegéo de Dados Pessoais (LGPD) e da regulamentagéo expedida pela
Autoridade Nacional de Protecdo de Dados (ANPD), os incidentes de seguranca que possam
acarretar risco ou dano relevante aos titulares de dados pessoais deverdo ser formalmente

analisados pela instituicdo, visando & identificagdo de sua gravidade, impactos e medidas de
contengdo, mitigagdo e tratamento.

No dmbito do IFSULDEMINAS, os incidentes de seguranga poderdo envolver ou ndo dados pessodais,
devendo sua caracterizagdo ocorrer a partir de andlise técnica e administrativa conduzida pela
ETIR-IFSULDEMINAS, pelo Encarregado pelo Tratamento de Dados Pessoais e pela unidade
responsdvel pelas informagdes afetadas.

Quando identificado incidente de seguran¢ca com dados pessodis que possa acarretar risco ou
dano relevante aos titulares, a instituicdo deverd avaliar a necessidade de comunicagdo a ANPD e
aos titulares afetados, observados os critérios legais e regulamentares aplicdveis.

A ANPD poderd, no exercicio de sua competéncia fiscalizatéria, requisitar informagdes, determinar
medidas preventivas ou corretivas, realizar auditorias ou inspeg¢des, bem como exigir providéncias
destinadas & mitigagdo dos impactos decorrentes do incidente, nos termos da regulamentagéo
vigente.

O descumprimento das medidas determinadas pela autoridade competente poderd ensejar
responsabilizagdo administrativa e eventual instauragdo de processo sancionador, sem prejuizo
das demais medidas legais cabiveis.




3. CARACTERIZACAO DE UM INCIDENTE DE
SEGURANCA DA INFORMACAO COM DADOS
PESSOAIS

Nos termos da Autoridade Nacional de Prote¢gdo de Dados, a ocorréncia de incidente de seguranga
envolvendo dados pessodis deverd ser objeto de andlise institucional quanto & necessidade de
comunicagdo & Autoridade Nacional e, quando aplicdvel, aos titulares dos dados afetados, sempre
que houver potencial de geragdo de risco ou dano relevante.

Considera-se que hd risco ou dano relevante aos titulares quando o incidente puder impactar de
maneira significativa direitos e liberdades fundamentais da pessoa natural, comprometer o
exercicio regular de direitos ou expor o titular a prejuizos materiais, morais ou reputacionais. Entre
os possiveis impactos decorrentes de um incidente dessa natureza, destacam-se:

| - uso indevido de informagdes pessoais;

Il - fraude, falsidade ideoldgica ou roubo de identidade;

Il — exposi¢gdo indevida da imagem, reputagdo ou vida privada do titular;

IV — discriminagdo ou tratamento desigual em razdo de caracteristicas pessoais;

V - prejuizo financeiro ou patrimonial;

VI - comprometimento da integridade fisica ou da seguranga pessoal do titular;

VIl - restrigcdo ou inviabilizag@o do acesso do titular a servigos, direitos ou beneficios.

A caracterizagdo de incidente com potencial de risco ou dano relevante deverd considerar,
cumulativamente, a existéncia de impacto significativo ao titular e o envolvimento de pelo menos
uma das seguintes categorias de dados ou contextos de tratamento:

| - dados pessoadis sensiveis;

Il - dados pessoais de criangas, adolescentes ou idosos;

Il — dados de natureza financeira;

IV — credenciais ou dados de autenticagdo utilizados para acesso a sistemas;

V — dados submetidos a sigilo legal, judicial ou profissional;

VI — elevado volume de dados pessoadis ou de titulares potencialmente afetados pelo incidente.

Para fins deste Guia, considera-se incidente de seguranga da informagdo com dados pessoais
qualquer evento adverso confirmado que comprometa, ainda que potencialmente, a
confidencialidade, integridade, disponibilidade ou autenticidade de dados pessoais tratados
institucionalmente.

Esses incidentes podem decorrer de falhas humanas, vulnerabilidades tecnolégicas, fragilidades
processuais ou agdes maliciosas, podendo ocorrer, no contexto institucional do IFSULDEMINAS, em
situagdes como:

I - envio indevido de informagodes pessoais

encaminhamento, por e-mail institucional, sistema eletrédnico ou outro meio de comunicagdo, de
documentos contendo dados pessodis a destinatdrio diverso do correto, como listas de estudantes,
documentos funcionais, relatérios médicos ocupacionais, dados bancdrios ou informagdes
académicas.




Il - divulgagdo nédo autorizada de dados pessoais

publicagdo acidental ou indevida, em portal institucional, sistema eletrénico, ambiente virtual de
aprendizagem, mural pdblico, grupo de mensagens ou outro canal de comunicagdo, de
documentos ou informagdes contendo dados pessoais sem prévio consentimento, respaldo legal ou
necessidade administrativa.

Ill - acesso indevido a sistemas institucionais

utilizagdo ndo autorizada de credenciais, compartilhamento de login e senhaq, invasdo de contas
institucionais ou acesso indevido a sistemas como SUAP, ambientes académicos, sistemas
administrativos ou bases de dados institucionais.

IV - perda, furto ou extravio de dispositivos e documentos

desaparecimento, roubo ou descarte inadequado de computadores, notebooks, dispositivos
moéveis, midias removiveis, documentos fisicos ou arquivos digitais que contenham dados pessoais
de estudantes, servidores, terceirizados ou demais titulares.

V - indisponibilidade de dados pessoais decorrente de comprometimento de servigos ou bases de
dados interrupcdo parcial ou total de sistemas, servigcos ou bases institucionais que impeca ou
comprometa o acesso, a utilizagdo ou a recuperagdo de dados pessoais tratados pelo
IFSULDEMINAS.

VI - eliminagdo, alteragdo ou corrupgéo indevida de registros

apagamento acidental, modificagdo ndo autorizada ou comprometimento da integridade de
histéricos académicos, assentamentos funcionais, prontudrios administrativos, registros de
frequéncia, cadastros institucionais ou outros dados pessoais sob guarda da institui¢gdo.

VIl - comprometimento por software malicioso

ocorréncia de ataque cibernético, criptografia indevida de arquivos (ransomware), instalagéo de
programas maliciosos, captura de credenciais (phishing) ou outra agéo que comprometa a
seguranga dos dados pessoais tratados pelo Instituto.

VIl - exposigdo inadequada em processos administrativos e documentos oficiais
compartilhamento excessivo de dados pessoadis em processos eletronicos, pareceres, publicagdes
oficiais, atas, editais, portarias ou documentos administrativos, em desacordo com os principios da
necessidade, adequacdo e minimizagdo previstos na LGPD.

IX - tratamento inadequado de dados pessoais sensiveis exposicdo, compartilhamento indevido
ou armazenamento inseguro de informagdes relacionadas & salde, biometria, inclusdo, assisténcia
estudantil, condigées psicossociais, raga/cor, deficiéncia ou outras categorias especiais de dados
pessoais.

X - incidentes envolvendo terceiros contratados falhas de seguranga ocorridas em servigos
terceirizados, fundagbées de apoio, plataformas educacionais contratadas, sistemas em nuvem ou
fornecedores que realizem tratamento de dados pessoais em nome da instituicdo.

X1 - producéio ou classificagdo inadequada de documentos contendo dados pessoais

elaboragdo, registro, tramitagdo ou armazenamento de documentos fisicos ou eletrénicos contendo
dados pessoais sem a adogdo de medidas adequadas de classificagdo da informacgdo, definicdo
de nivel de acesso, restricdo de compartilhamento, anonimizagdo, pseudonimizagdo ou
observdancia do principio da minimizagdo, expondo informagdes pessoais além do necessdario a
finalidade administrativa.




Importa destacar que nem todo incidente de seguranga da informagdo configura incidente sujeito
& comunicagd@o a ANPD. Eventos que ndo envolvam dados pessoais identificados ou identificaveis,
ou que se restrinjam exclusivamente a dados anonimizados, ndo se enquadram, em regra, no dever
de comunicagdo previsto na legislagdo.

Da mesma forma, a simples identificagdo de fragilidade técnica, falha de configuragéo ou
vulnerabilidade em sistemas ndo caracteriza, por si s6, incidente de seguranga. Todavia, caso essa
vulnerabilidade venha a ser explorada e resulte em comprometimento efetivo da seguranga dos
dados pessoais, estard configurado o incidente, devendo ser adotadas as providéncias previstas
neste Guia.

Compete ao Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais, na
qualidade de controlador de dados pessoais no dmbito de suas atividades institucionais, identificar,
registrar, tratar, mitigar e avaliar os riscos decorrentes de incidentes de seguranga, promovendo,
quando cabivel, a comunicagdo tempestiva a Autoridade Nacional de Protegcdo de Dados e aos
titulares afetados, em observdncia aos principios da preveng¢do, responsabilizagdo, transparéncia e
protecdo integral dos dados pessoais.

4. DO RECEBIMENTO DA NOTIFICACAO SOBRE O
INCIDENTE DE SEGURANCA DA INFORMACAO
COM DADOS PESSOAIS

A comunicagdo de incidente de seguranga da informagdo com dados pessoais poderd ter origem
interna ou externa, devendo sua formalizagdo ocorrer de maneira célere, padronizada e
documentada, a fim de viabilizar a pronta andlise da ocorréncia, a ado¢do das medidas de
contengdo necessdrias, a preservagdo das evidéncias relacionadas ao evento e a implementacdo
das providéncias institucionais cabiveis.

Durante o tratamento do incidente, deverdo ser preservadas todas as evidéncias técnicas e
administrativas relacionadas & ocorréncia, incluindo logs de sistemas, registros de acesso, capturas
de tela, documentos, comunicagdes institucionais, atas de reunibes, relatérios técnicos e demais
elementos necessdrios & rastreabilidade das agdes adotadas.

As evidéncias relacionadas ao incidente deverdo ser preservadas de forma integra, rastredvel e
controlada, observando-se, sempre que aplicavel, os principios de cadeia de custédia digital,
confidencialidade, integridade da informagdo e restricdo de acesso aos registros produzidos
durante a apuragdo e tratamento do incidente.

4.1 Notificagéo interna.
Quando identificado por servidor, colaborador, estudante, gestor, unidade administrativa ou equipe

técnica do IFSULDEMINAS, o incidente deverd ser comunicado imediatamente por meio de Chamado
no SUAP, adicionando as informagdes estipuladas para a abertura do chamado.

1- ACESSAR SUAP

( ) https://suap.ifsuldeminas.edu.br\



https://suap.ifsuldeminas.edu.br/

2 - ABRIR CHAMADO 3 - ESCOLHER A AREA DE TECNOLOGIA DA INFORMACAO

Ou selecione a Area de Servigo para a qual deseja abrir © chamado:

Central de Servigos

Y - — - — - —
E n —  —  —
Novos Chamados N — o — » —

Sem atribuigdo
Arquive Comunicaclo Corregedoria DDRI Extensio Gestlo de

Soclal Pessoas
>
- — @ .
= Meus Chamados + Abrir chamado N e— l”
- — —_— F -3
? Base de Conhecimentos
Manutengio e Nucles Tecnalégico de PROAD PROEN [Uso exchssive Tecnologia da
Infraestrutura Laboratérics das Secrotarias ¢ Informagio
DDEs]

4 - PREENCHER OS DADOS

Abrir chamado para Tecnologia da Informacao

Computadores & periféricos Comunicagies Labaratérios (Campus) Redes € Internet Seguranga Cibernética Seguranga e Automarse  Sistemnas e Aplicativos

Incidentes Cibernéticos.

Seguranga Cibemnética

1 & Relatar incidente ciberndtic

A notificagdo deverd conter, sempre que possivel:

| - Problema ocorrido:

Il - Abrangéncia do incidente: exclusiva (somente com vocé) ou comum (afetou mais usudrios).
Il - Houve vazamento de dados? Se sim, houve vazamento de dados sensiveis?

IV - H& patriménio institucional envolvido? Se sim, informar o(s) nimero(s) do(s) patriménio(s).
V - Mais informacédes relevantes.

Anexar ao chamado documentos ou evidéncias que permitam subsidiar a andlise do incidente, tais
como relatérios, mensagens de correio eletrénico, capturas de tela (prints), registros de sistema,
arquivos de log ou quaisquer outros elementos que contribuam para a identificagéo, compreensdo
e tratamento da ocorréncia.

S

Apbs o registro do chamado, a comunicagdo serd encaminhada imediatamente & Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR, com ciéncia & Diretoria de
Tecnologia da Informagdo, quando aplicavel, & unidade gestora responsdvel pela base de dados
afetada, para andlise preliminar e adog@o das medidas de contengdo. O diagrama a seguir,

apresenta o FLUXO DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS.

«—— FLUXO DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS ——

@

( -\l 9 ( -\
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MO SUAP 5 ikt N enchy B enees FeEpOSta 30 Incidante.
para a confinmago do incidente. e g
O usuirio interma registra & Verifioagho s triagem: validagho das g —_— =
@ incidente na Central de infarmagdes @ do escopo da chamada.
Chamados do SLIAP. & Cisssiicaghos svel i
:ﬂwzwhmmmremh E Fa
do impacto e criticidade. MAO | / b
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i rosposta a0 inciderin 0. r |

~ ~ ~ e
‘ TRATAMENTO E RESPOSTA CHAMADO ENCERRADO N ENSVEISY, o secqalncia, comuricarm a
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| O chamado & enconmado, |
.
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Havendo dados pessoais, deverd o Encarregado de Dados ser informado para tomar as devidas
providéncias.

4.2 Notificagdo externa

Quando a comunicagd@o do incidente tiver origem externa, o registro deverd ser feito por mei do e-
mail: etir@ifsuldeminas.edu.br

Recebida a comunicag¢éo, a Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
- ETIR avaliard a suficiéncia das informagées apresentadas e, quando necessdrio, solicitard
complementagdo ao comunicante. Ato continuo, a ETIR procederd pela abertura formal do
chamado.

1- ACESSAR PAGINA

2 - BAIXAR FORMULARIO

( ) https://portal.ifsuldeminas.edu.br/index.php/tic/cgti\

3 - ENVIAR POR E-MAIL
4 - ABERTURA DO CHAMADO

N (ETIR)
etir@ifsuldeminas.edu.br \“ | |

MNovos Chamados
Serm atribuicio

>
= Meus Chamados = Abrir chamado
? Base de Conhecimentos

4.3 Formalizagdo e registro institucional

Apbs o recebimento do chamado, caso seja confirmado o envolvimento de dados pessoais, toda
comunicagd@o de incidente deverd ser formalizada em processo eletrénico institucional no SUAP,
aberto pela ETIR-IFSULDEMINAS, com definicdo de nivel de acesso restrito, observando-se os
principios da necessidade, da confidencialidade e da prote¢géo dos dados envolvidos.

Conforme a natureza do incidente, poderdo ser acionadas, de forma coordenada:

| — o Encarregado de dados;

Il - a Ouvidoria, quando houver manifestagéo externa;

Il - a Coordenagdo de Integridade e Controle Interno, quando houver repercussdo institucional
relevante;

IV — a Procuradoria Federal junto ao IFSULDEMINAS, quando necessdria andlise juridica;

V - outras unidades administrativas competentes, conforme a especificidade do caso.

VI - o Centro de Prevencgdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR
Gov, nos casos de incidentes cibernéticos que envolvam redes computacionais, infraestrutura
tecnoldgica ou servigos digitais institucionais, observadas as diretrizes aplicaveis & Administragdo
Publica Federal.

Nos casos de elevada criticidade, potencial impacto coletivo ou risco relevante aos titulares, o
comité de crise do IFSULDEMINAS deverd ser acionado para a adog¢do prioritaria das medidas de
contengdo, mitigagdo e avaliagdo previstas neste Guia.
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5. FLUXO SIMPLIFICADO DO RECEBIMENTO DA
NOTIFICACAO DE INCIDENTE DE SEGURANCA DA
INFORMACAO COM DADOS PESSOAIS

IDENTIFICACAO OU REGISTRO DA ANALISE E COMUNICAGAO OU
COMUNICACAO OCORRENCIA TRATAMENTO CONCLUSAO
DE SEGURANCA DA INFORMAGAO Abertura de Chamado para a A ETIR, conforme a natureza do O DPO realiza, quando aplicavel, as
COM DADOS PESSOAIS comunidade interna no SUAP e ou, caso, realiza a andlise e o comunicacdes necessarias e
(servidor, estudante, terceirizado, preenchimento do Formulario tratamento inicial do incidente e, acompanha a conclusio do
sistema, Ouvidoria, gestor, etc. (preferencialmente) e envio no e- havendo indicios de envolvimento processo.
mail etir@ifsuldeminas.edu.br de dados pessoais, comunica o

Encarregado pelo Tratamento de
Dados Pessoais - DPO.

No édmbito do IFSULDEMINAS, os incidentes de seguranga da informagéo poderdo ou ndo envolver
dados pessoais, devendo sua caracterizagdo ocorrer a partir de andlise técnica e administrativa da
ocorréncia reportada.

Toda ocorréncia relacionada & indisponibilidade, perda, alteragdo, divulgagdo ndo autorizada,
acesso indevido, comprometimento de sistemas, falhas de seguranca cibernética ou qualquer
situagdo que represente risco aos ativos informacionais institucionais deverd ser formalizada
conforme orientagdes presentes no item 4 deste Guia.

Compete ao ETIR-IFSULDEMINAS realizar a andlise técnica preliminar da ocorréncia, promovendo,
quando necessdrio, as medidas de identificagdo, contengdo, mitigagdo de riscos, preservagdo de
evidéncias e avaliagdo da extensdo do incidente, especialmente nos casos que envolverem
sistemas computacionais, infraestrutura tecnoldgica, servigos digitais, redes institucionais ou
demais ativos de tecnologia da informagéo.

Durante a andlise preliminar, o ETIR-IFSULDEMINAS deverd avaliar a existéncia de indicios de

comprometimento de dados pessoais, considerando os possiveis impactos & confidencialidade,
integridade e disponibilidade das informagdes institucionais.

Quando houver indicios de envolvimento de dados pessoais digitais, o Encarregado pelo
Tratamento de Dados Pessoais deverd ser acionado para atuagdo conjunta com o ETIR-
IFSULDEMINAS e com a drea responsdvel pela informagdo ou base de dados afetada, visando a&
avaliacdo da caracterizagdo do incidente de seguranga da informagdo com dados pessoais, nos
termos da Lei Geral de Protecéo de Dados Pessoais (LGPD).

Caberd ao Encarregado apoiar a andlise quanto d natureza e categoria dos dados pessoais
afetados, ao quantitativo estimado de titulares envolvidos, aos potenciais riscos e impactos
decorrentes, bem como & avaliagdo acerca da necessidade de comunicagdo & Autoridade
Nacional de Prote¢gdo de Dados (ANPD) e aos titulares de dados, quando aplicavel.

As dreas técnicas e administrativas envolvidas deverdo complementar a andlise sob os aspectos
necessdarios a confirmagdo da ocorréncia, extenséo do incidente, medidas de contengdo adotadas,
riscos associados e demais elementos relevantes para subsidiar a tomada de decisdo institucional.

Nos casos em que houver caracterizagdo de incidente de seguranga da informagdo com dados
pessodis sujeito & comunicagdo, o Encarregado providenciar@ a ciéncia da Alta Administragéo do
IFSULDEMINAS e adotard as providéncias necessdrias para eventual comunicagdo & Autoridade
Nacional de Prote¢gdo de Dados (ANPD) e aos titulares afetados, em conformidade com a Lei Geral
de Protec@o de Dados Pessoais (LGPD), com a Resolu¢do CD/ANPD n° 15/2024 e demais normativos
aplicaveis.



O resultado da andlise serd reportado em até trés dias Gteis via SUAP ao Encarregado na forma de
Despacho. Em caso de caracterizagdo de incidente de seguranga com dados pessoais a ser
comunicado, o Encarregado informard imediatamente ao Controlador do IFSULDEMINAS, apdés a
ciéncia do Reitor, providenciard as comunicagées pertinentes, conforme diagrama a seguir:

ATUAGAO DO ENCARREGADO DE DADOS (DPO)
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6. COMUNICACAO DO INCIDENTE DE
SEGURANCA DA INFORMAGCAO COM DADOS
PESSOAIS A ANPD

O Encarregado pelo Tratamento de Dados Pessodis deverd comunicar o incidente de seguranga a
Autoridade Nacional de Protegdo de Dados (ANPD) no prazo de até trés dias Uteis, contados do
conhecimento, pelo controlador, de que o incidente afetou dados pessoais, observando os
procedimentos disponibilizados no Peticionamento Eletrénico e na pdgina oficial de comunicagdo
de incidentes da ANPD.

A comunicagdo deverd ser acompanhada de comprovagdo do vinculo funcional do Encarregado,
podendo ser utilizada a Declaragéo de Dados Funcionais (SouGov) juntamente com a Portaria de
designacgdo para a fungdo.

O relatério encaminhado deverd conter, no minimo, informagdes sobre a natureza dos dados
afetados, quantitativo de titulares impactados, medidas de seguranga adotadas, riscos e possiveis
impactos aos titulares, medidas de mitigagdo, bem como a data da ocorréncia e da ciéncia do
incidente.

As informacgdes poderdo ser complementadas no prazo de até 20 dias Uteis, mediante justificativa
fundamentada. Nos casos que envolverem informagdes protegidas por sigilo legal, o controlador
poderd solicitar & ANPD restrigdo de acesso ds informagdes sensiveis apresentadas.

A ANPD poderd, a qualquer tempo, requisitar informagdes adicionais relacionadas ao incidente,
incluindo registros de tratamento, RIPD e relatério de tratamento do incidente.
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7. COMUNICACAO DO INCIDENTE DE
SEGURANCA DA INFORMAGCAO COM DADOS
PESSOAIS AO TITULAR

A comunicagdo do incidente de seguranga aos titulares de dados pessoais deverd ser realizada
pelo IFSULDEMINAS, na condi¢cdo de controlador, sendo a sua operacionalizagdo conduzida pelo
Encarregado pelo Tratamento de Dados Pessoais, com apoio das dreas técnicas e administrativas
competentes.

A mensagem deve utilizar linguagem simples, clara e acessivel, preferencialmente de forma direta e
individualizada (e-mail, telefone, carta etc.).

Quando néo for possivel identificar ou contatar os titulares individualmente, a divulgagdo deverd
ocorrer por meios puUblicos, como site institucional, redes sociais e canais de atendimento,
permanecendo visivel por pelo menos trés meses. Nesse caso, a Diretoria de Comunicagdo deverd
ser acionada para operacionalizar a divulgagdo.

Também deverd ser juntada ao processo administrativo uma declaragdo comprovando a
realizagdo da comunicagdo aos titulares, indicando os meios utilizados.

Por fim, recomenda-se incluir orientacdes aos titulares sobre medidas para reduzir possiveis
impactos do incidente, como boa prdtica prevista na LGPD.
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8. REGISTRO DO INCIDENTE DE SEGURANCA DA
INFORMACAO COM DADOS PESSOAIS

O IFSULDEMINAS, na condi¢gdo de controlador, deverd manter registro formal de todos os incidentes
de segurang¢a da informagdo, inclusive daqueles ndo comunicados & Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares dos dados pessoais, observadas as normas institucionais
de gestéo documental e as regras aplicdveis aos documentos de guarda permanente previstas na

tabela de temporalidade vigente.

O registro do incidente deverd ser formalizado e detalhado em processo administrativo no SUAP,
sendo iniciado pela Equipe de Tratamento e Resposta a Incidentes Cibernéticos do IFSULDEMINAS
(ETIR-IFSULDEMINAS).

Os registros produzidos no dmbito do tratamento dos incidentes de segurangca da informacgdo
constituem instrumentos de apoio & gestdo da continuidade e do conhecimento institucional,
permitindo a preservagdo do histérico das ocorréncias, o compartilihamento de experiéncias, a
identificagcdo de padrdes e o aprimoramento continuo dos procedimentos, controles e praticas
relacionadas & privacidade e & seguranga da informagdo no dmbito do IFSULDEMINAS.

Apbs a concluséo das medidas de tratamento, contengdo e mitigagdo do incidente, envolvendo
dados pessoais, deverd ser elaborado relatério final contendo a consolidagdo das informagdes
técnicas e administrativas relacionadas & ocorréncia, incluindo medidas adotadas, impactos
identificados, comunicacgdes realizadas, evidéncias produzidas e recomendagdes preventivas.

O relatério final deverd subsidiar acdes de melhoria continua relacionadas & governanga de
privacidade e seguranca da informagdo, podendo ensejar revisdo de procedimentos, controles
internos, avaliagées de risco, Relatério de Impacto & Protecdo de Dados Pessoais (RIPD) e demais
instrumentos institucionais aplicaveis.

Manter registro formal

SEGURANCA DA INFORMACAO g
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9. DISPOSICOES FINAIS

As orientagdes contidas neste documento sd@o de observéncia obrigatéria pelas unidades do
IFSULDEMINAS envolvidas no processo de tratamento, resposta e comunicagdo de incidentes de
seguranga da informacgdo, especialmente aqueles que envolvam dados pessoais.

Este documento deverd possuir ampla divulgagdo institucional, tanto por meio do portal eletrénico
do IFSULDEMINAS quanto pelos canais oficiais de comunicag¢do interna e externa, incluindo correio
eletrénico institucional e demais meios administrativos utilizados pela instituigéo.

Havendo necessidade de revisdo deste documento, a proposta poderd ser encaminhada pela
unidade proponente para andlise institucional, com manifestagdo do ETIR-IFSULDEMINAS, do
Encarregado pelo Tratamento de Dados Pessoais e das demais dreas competentes relacionadas d
governancga de privacidade, seguranga da informagdéo e gestéo de riscos institucionais.




10. ANEXO | - DEFINICOES

Para os fins deste GUIA DE COMUNICAQZ\O DE INCIDENTE DE SEGURANGCA DA INFORMAQAO CcCOM
DADOS PESSOAIS NO AMBITO DO IFSULDEMINAS, adotam-se as seguintes defini¢cées:

AMPLA DIVULGAGAO DO INCIDENTE medida excepcional de comunicag@o publica que poderd ser
adotada ou determinada pela Autoridade Nacional de Protegdo de Dados, quando cabivel, com o
objetivo de dar transparéncia & ocorréncia, podendo ocorrer por meio do portal institucional, canais
oficiais de comunicagdo, redes sociais institucionais ou outros meios adequados ao alcance dos
titulares impactados.

AUTENTICIDADE atributo que assegura a legitimidade da origem de uma informagéo, garantindo
que sua criagdo, alteracdo, transmissdo ou exclusdo decorreu de agente, sistema ou processo
devidamente identificado e autorizado.

CATEGORIA DE DADOS PESSOAIS agrupamento dos dados pessoais segundo sua natureza,
finalidade de uso ou contexto de tratamento, podendo compreender, entre outros, dados
cadastrais, financeiros, académicos, funcionais, biométricos e credenciais de acesso a sistemas.

COMUNICAGAO DE INCIDENTE DE SEGURANGA procedimento formal pelo qual o controlador informa
a ocorréncia de incidente de seguranga & Autoridade Nacional de Protegdo de Dados e, quando
aplicavel, aos titulares dos dados, especialmente quando houver possibilidade de risco ou dano
relevante.

CONFIDENCIALIDADE principio de protegdo da informag@o que assegura que dados pessodis
somente sejam acessados, utilizados ou conhecidos por pessoas, sistemas ou unidades
devidamente autorizados.

DADO DE AUTENTICAGAO EM SISTEMAS informagdo pessoal utilizada para validagéo de identidade
ou concessdo de acesso a ambientes tecnoldgicos, incluindo, exemplificativamente, login
institucional, senha, token, certificado digital ou outro mecanismo de autenticagdo.

DADO FINANCEIRO informagdo pessoal relacionada & vida econdémica do titular, abrangendo
registros bancdrios, remuneracdo, beneficios, bolsas, pagamentos, reembolsos ou outras
movimentagdes de natureza financeira.

DADO PESSOAL AFETADO dado pessoal alcangado por incidente de seguranga que resulte,
potencial ou efetivamente, em comprometimento de sua confidencialidade, integridade,
disponibilidade ou autenticidade.

DADO PESSOAL SENSIVEL categoria especial de dado pessoal que, em razéo de sua naturezq,
demanda maior protegdo, incluindo informagdes sobre origem racial ou étnica, convicgdo religiosa,

opinido politica, filiagdo sindical, salude, vida sexual, genética ou biometria vinculada & pessoa
natural.

DADO SOB SIGILO LEGAL, JUDICIAL OU PROFISSIONAL informacdo pessoal submetida a regime
especifico de restricdo de acesso ou divulgagdo em razéo de previsGo normativa, decisdo judicial
ou dever de sigilo decorrente de fungdo, oficio ou profisséo.

DADOS EM LARGA ESCALA conjunto expressivo de dados pessoais que envolva niamero significativo
de titulares ou tratamento com elevada abrangéncia quanto a volume, frequéncia, duragdo ou
alcance territorial.

DISPONIBILIDADE garantia de que os dados pessoais permanegam acessiveis e utilizveis, no
momento necessdrio, por agentes, unidades ou sistemas autorizados.

INCIDENTE DE SEGURANGA DA INFORMAGAO COM DADOS PESSOAIS ocorréncia confirmada que
provoque, ou tenha potencial de provocar, comprometimento da prote¢gdo de dados pessoais, por
meio de acesso indevido, perda, alteragdo, indisponibilidade, vazamento, destruicdo ou qualquer
evento que afete sua seguranga.



INTEGRIDADE caracteristica que assegura a exatidéo, completude e preservagdo do contetdo dos
dados pessoais, impedindo alteragdes, supressdes ou corrupgdes ndo autorizadas.

MEDIDAS DE SEGURANGCA conjunto de controles administrativos, técnicos, fisicos e organizacionais
implementados para prevenir, detectar, responder e mitigar riscos relacionados ao tratamento
inadequado ou ilicito de dados pessoais.

NATUREZA DOS DADOS PESSOAIS classificagdo dos dados pessoais conforme o grau de
sensibilidade atribuido pela legislagéo, distinguindo-se, de forma geral, entre dados pessoais
comuns e dados pessoais sensiveis.

RELATORIO DE TRATAMENTO DE INCIDENTE registro técnico e administrativo elaborado apés a
identificagdo de incidente, contendo descrigdo da ocorréncia, andlise de impacto, evidéncias
coletadas, providéncias adotadas, medidas corretivas implementadas e avaliagdo quanto &
necessidade de comunicagdo aos 6érgdos competentes e aos titulares envolvidos.




11- ANEXO Il - PAPEIS E RESPONSABILIDADES

RESPONSABILIDADES

- Coordenar as atividades de tratamento e resposta a incidentes de Sl,
adotando todas as medidas reativas e corretivas necessdrias, nos

Equipe de Prevencdo, termos da Politica de Seguranca da Informacéo do IFSULDEMINAS
Tratamento e - Analisar o incidente de seguranca da informag¢do com dados pessoais
Resposta a Incidentes e gerar relatorio de tratamento de incidente, encaminhando-o ao
Cibernéticos - ETIR Encarregado em até trés dias Uteis;

- Instruir o respectivo processo com o registro do incidente de seguranca
de que trata o art. 10 da Resolucdo CD/ANPD N.° 15/2024.

- Prestar suporte técnico e operacional & ETIR-IFSULDEMINAS na
execucdo das medidas de tratamento e resposta ao incidente, incluindo
andlise de infraestrutura, disponibilizagcdo de registros, implementacdo
de medidas corretivas, recuperacdo de servigos e demais agdes
Informacgdo - DTI necessdrias a efetivacdo das deliberagcdes e encaminhamentos
definidos pela ETIR-IFSULDEMINAS

Diretoria de
Tecnologia da

- Receber, na condi¢cdo de canal de comunicacdo do controlador,
notificagdes de incidentes de seguranca envolvendo dados pessoais
encaminhadas interna ou externamente;

- Articular e acompanhar o fluxo de tratamento do incidente junto a
ETIR-IFSULDEMINAS, DTI e demais unidades envolvidas, quando

Encarregado pelo aplicavel;
Tratamento de Dados - Apoiar a andlise da necessidade de comunicagcdo a ANPD e aos
Pessoais - DPO titulares dos dados pessoais, bem como, quando aplicavel, coordenar a

divulgagdo institucional do incidente por meio dos canais oficiais do
IFSULDEMINAS, observados os requisitos legais e normativos aplicdveis.

- Articular e acompanhar junto a ETIR-IFSULDEMINAS, DTl e demais
unidades envolvidas, quando aplicdvel a elaboracdo do relatério final do
tratamento realizado;




11 - ANEXO Il - PAPEIS E RESPONSABILIDADES

RESPONSABILIDADES

Diretoria de - Realizar comunicacdo ampla em caso de incidente em que néo seja
Comunicacéo - vidvel a comunicacdo direta e individualizada, conforme §3.°, art. 9.° da
DICOM Resolucédo CD/ANPD N.° 15/2024.

. Apoiar a governanca institucional do processo de comunicacdo,
tratamento e acompanhamento de incidentes de seguranca da

Coordenacdo de ?nfo.rmo!(;do com dados pessoais, quando houver repercussdo
institucional relevante.

. Contribuir para a revisdo e atualizacdo deste Guia, sempre que
identificadas necessidades de aprimoramento relacionadas aos
processos de governanca, integridade, privacidade e seguranca da
informacdo.

Integridade e Controle
Interno - COI




12 - ANEXO Ill- FORMULARIO DE
NOTIFICACAO DE INCIDENTE DE SEGURANCA

INSTITI._F‘I'DFED_ERAL FORMULARIO DE NOTIFICAgﬂO
FULDEMINAS DE INCIDENTE DE SEGURANCA Poceso AP

o Este formulario deve ser utilizado para comunicagae inicial de incidente de seguranga da informacao,

especialmente quando envolver dados pessoais. O objetivo & permitir o acionamento imediato das
Areas responsaveis.

E 1. IDENTIFICAGAO DO COMUNICANTE

HNome Completo:
Unidade/Lotagie/Campus: o ORIENTAGOES

E-rnail institucional:

Preencha com as informagbes
[Iiatons e contato: disponiveis no momento do
Data & hora da comunicagio: ! ! as conhecimento do incidente,

Este formulinio ndo substitul o
registro completo, que serd

2. DESCRIGAD GERAL DO INCIDENTE

Data ¢ hora da ocorréncia (ou suspeita): ) ! FH realizado pelas dreas
Data @ hora em que temou cléncia: ) I} s respOnsdveEs.
Comao tomou conhecimento do incidente? [ Relato de usudrio [] Momitoramento técnico [ Cweidaria » Encarninhe este farmuliric

. e imediatamente ao
1 Midia/impeensa [ Terceire/Fornecedor [ Outro: ETIR-IFSULDEMINAS ¢ a0

Encarregado pelo Tratamento
de Dados Pessoais,

@ ENVIAR PARA:

Deserighio breve do incidente (o que sconteceu):

B 3. DADOS POSSIVELMENTE AFETADOS R
0 incidente envolve dados pessoais? ] Sim ] Mio | Mo sei informar etir@itsubdeminas.edu,br
Se sim, marque a natureza: [ Dwdos passonis goral [ Dados pesscais sensiveds [ Mo sei informar
Tipos de dados possivelmente sfetados (margue todos que se aphcarem: Encarregado pelo Tratamento
0O Dados de identificache [ Dados financeiras (] Dados académicos de Dados Pessoais
[ Daos de sadde [ Dados funcionais [ Credencisis de acesso integridade@ifsuldeminas.edu.br
O Owre:
n 4. POSSIVEL TIPO DE VIOLACAD (MARGUE A[S) PRINCIPAL{IS) SUSPEITA[S)) ﬂ IFSULDEMINAS — Protegendo dados,
. preservando dirgitos.
[ Acesso nio autorizade [] vazamento [ cormunicagio indevida [] Alteragdo indevida
[ Perca / destruicio [ Sequestro de dados (ransomware) [ Reubao f furts de equipamento
[] Fatha humana / erre operacional ] Owtra:

IFSULDEMINAS -
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